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Motivation SEslT2

SECURE MOBILE NETWORKING

Erdbeben, Haiti, 2010, liber 3 Mio. Personen direkt betroffen
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,Das kann so
bel uns nicht

passieren”




Motivation

'
GroBRflachiges Ereignis
Betroffener und zusat
hochster Komplexitat, im
Gefahr fur Leib und Lebe
schaden, Mobilfunknetze
Daten besser als Sprache

mit extremer Anzahl
-lich lokales Ereignis
minente Katastrophe,
n der Rettungskrafte

Extreme Infrastruktur
dramatisch uberlastet,

Internetkommunikation hat den Umgang mit
der Krise vereinfacht und beschleunigt

Bildquelle: commons.wikimedia.org
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, Isunamis
gibt es bei

uns nicht"




Motivation SEslT2

SECURE MOBILE NETWORKING

Sturm und Hochwasser, Texas, 2017
Rettungsaktionen fliir Zehntausende Betroffene

-

u Totalausfall der
i nahez en Gebieten

-7 r Dlrekt nach dem Stur

‘ ffen
ks Mobllkommumkatlon ml _starksten betro
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o ivdills
eine szenario-

spezische
Ausrede”




Katastrophen
und Krisen
konnen sich

jederzeit
ereignen!




Ubertragen auf Deutschland

Rhein-Main-Gebiet mit >2 Mio. bzw.
Metropolregion mit >5 Mio. Einwohnern

b

Cyberangriff?

[ L. ekage

A'nﬁhaltender

Stromausfall? §

suptwache 7 EEE

Unsere aktuellen 6ffentlichen Netze sind nicht hinreichend
resilient fur den Krisen-/Katastrophenfall
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Status quo SEslTl:

SECURE MOBILE NETWORKING

4Ty AN G
]

.

Image source: Google.com
Image source: maskworld.com

TECHNISCHE
UNIVERSITAT
DARMSTADT

Infrastrukturlose Smartphone-Kommunikation in Katastrophensituationen | Lars Almon Slllge



Ziel: Eine funktionierende Vernetzung der
Bevolkerung... SE=lTI=

auch wenn samtliche IKT-Infrastruktur versagt @

() o

Alltagstauglich, d.h. mit dem was die Bevolkerung schon
heute in den Handen halt
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Rund 80% der Bevolkerung
in Deutschland benutzt ein Smartphone SEEITIE
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,Aber heutige
Funktechnologie

benotigt
Basisstationen?!
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... Das muss aber nicht sein SEs(T1E
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Smartphones haben
Funkschnittstellen wie Wi-Fi
oder Bluetooth, die prinzipiell
eine direkte Kommunikation
zwischen Geraten erlauben

Wenn smarter-Gerate nicht
in Reichweite sind, werden
die Daten Uber Nachbar-
gerate weitergeleitet oder
zwischengespeichert,

bis sie ausgeliefert
werden kdnnen

Image soyfce: Google.com
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,»KIingt gut,

aber ist es
praktikabel?"




Aufbau der App SEs(T]
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Aufbau der App
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Geben Sie hier bitte die genaue Bezeichnung und Menge
ihres Angebots ein. Geben Sie bitte auch an was Sie
dafiir haben méchten

Neus Hantstrale

Wasser

= = W 16:55

Lo e

Stromausfall

Was tun wenn die Energie ausfallt

Wissen Sie, wie abhéngig Sie von Strom, Gas, Ol oder
Fernwarme sind? Was passiert, wenn alles ausfallt?
Das Telefon ist tot, die Heizung springt nicht an,
warmes Wasser fehlt, der Computer streikt, die
Kaffeemaschine bleibt aus, das Licht ist weg. Die
Aufzahlung kénnen Sie beliebig erweitern. Schnell
merken Sie, wie abhangig Sie von elektrischer Energie
sind.

Richtig handeln beim
Energieausfall

+ Mit warmer Kleidung |dsst sich die Heizung eine
Zeitlang ersetzen. Wer einen Kamin oder Ofen
hat, sollte einen Vorrat an Kohle, Briketts oder
Holz im Haus haben.

+ Halten Sie einen Vorrat an Kerzen und
Taschenlampen (z. B. eine Kurbeltaschenlampe
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Grof3angelegt Feldubung

SEs(TIe
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P001

Aufgaben

1. Finden und erfilllen Sie eine Aufgabenkarte im Garten.

2. Tauschen Sie die Gegenstande, die Ihnen vor der Ubung
ausgehandigt wurden gegen die genannten ,Wunschgegenstande”.
Die Gegenstande kénnen einzeln getauscht werden. Nutzen Sie
auch das Schwarze Brett in der smarter-App,

Du besitzt folgende drei Gegenstande:

1. USB-Kabel
2. USB-Kabel
3. Heft (Ralgeber BBK)

Versuche folgende drei Gegenstande zu erhalten:
(dazu kénntest du das Schwarze Brett in der smarter-App verwenden)

1. Sandsack
2. Verbandsmaterial
3. Gehdrschutz

Allgemeine Hinweise
Versuche einen moglichst grofien Nutzen aus der Verwendung der App zu
ziehen. Informiere dich selbst und teile Informationen mit anderen
Betroffenen. Versuche die gesteliten Aufgaben zu l6sen und versetze dich in

die Situation des Szenarios.

Halte stets Sichtkontakt zu anderen Personen und bewege dich immer
auf befestigten Wegen!

Sicherheitshinweise
Fir Notfélle stehen in jedem Areal Hilfskrifte bereit!

Bei Notfallen wende dich sofort an die gekennzeichneten Beobachter und
informiere Personen in deiner Nahe, damit diese Hilfe anfordern knnen.

Ruhe bewahren!
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Evaluierung SEs(T]

SECURE MOBILE NETWORKING

S0S Emergency Messages
Resource Market Registry

Message Services
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1.0
—
=]
..E 40.0-
: 0.8' w
=)
'5' — 30.0-
= 0.6 < L A
& =
e & =)
0 0.41 §
U e
L
= =)
0.2 xR
0.0 ' . ! ; , .
0 50 100 150 200 0 2 4 6 8 10

Speed in km/h

Slide SMaRTER O

Infrastrukturlose Smartphone-Kommunikation in Katastrophensituationen | Lars Almon 23 o
L

Distance in m

TECHNISCHE
UNIVERSITAT
DARMSTADT




SPIEGEL ONLINE DerSPIEGEL SPIEGELTV Q

- = Meni | Politik Meinung Wirtschaft Panorama Sport Kultur Netzwelt Wissenschaft mehrv
Berichterstattung erzweT .

Schlagzeilen | Wetter | DAX13.023,98 | TV-Programm | Abo

Chatten ohne Netz
Forscher entwickeln Katastrophen-App

Hilfe rufen, Lebenszeichen verschicken: Forscher aus Darmstadt haben eine App fiir Katastrophen
[Nl Radio ARD Mediathek vorgestellt, die ohne Mobilfunknetz léuft. Doch "Smarter” hilft nur kurz beim Uberleben - jede Minute zihit.

i @ Von Jdrg Breithut ~

ARD Home MNachrichten Sport Borse Ratgeber Wissen Kultur Kinder Die ARD

Mediathek Tele

Lok i

Startseite Sendungen Videos Hintergrund & Kontakt MehrWissen voracht

Das Smartphone als Katastrophenhelfer

Das Smartphone als Katastrophenhelfer | Video verfugbar bis 26.11.2019 ] Bild: ARD/MnchaeI
Boehme

-

Grofe Naturkatastrophen schneiden Menschen meist komplett von der AuBenwelt ab. Nun soll
es maglich sein, mit Hilfe einer App ein MNotruf-Netz aufzubauen, das unabha3ngig von sonstiger

Infrastruktur arbeiten kann. Wie das genau funktioniert, demonstrieren Anja Reschke und Adrian I Bundesregierung @
S - 27. Oktober - €
Pflug in "Wissen vor acht — Zukunft".

Per Handy um Hilfe rufen — auch dann, wenn das Mobilfunknetz ausgefallen ist? Damit das in Zukunft

klappt, haben das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, die TU Darmstadt und die
Uni Kassel eine neue App entwickelt: ,Smarter".



Zusammenfassung

Notfall-Kommunikationsnetze
auf Basis von Mobiltelefonen

sind machbar



,,Wwas Ist mit der
IKT von Stadten

in Krisen?"*




IKT betrifft samtliche KRITIS

Energie (Elektrizitit, Gas, Ol) Erndhrung

Transport, Verkehr, Logistik y Wasser
) uh |

Medien und Rundfunk - pon Gesundheit

Finanz- und Versmherungswesen

Staat und Verwaltung H i '_ r‘d
:§ Datissaias = - . h

. Informations- und Kommunlkatlonstechnlk
Telekommunikation (IKT)

;.’ =5 e
- . Se— — hauptwache 7 EE

Unsere aktuellen offentllchen Netze sind nicht h|nre|chend
resilient fur den Krisen-/Katastrophenfall

Bildquelle: Deuts'ches Architektur-Forum
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Krisenverlauf vs. Zustand der IKT SEslll(=
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Funktionierende IK
kann Leben retten

Vorsorge Ereignis und Reaktion Nachsorge

Stunden Tage Wochen Zeitablauf
Eintritt des
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Ersatz IKT fur eine Stadt?
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Ersatz IKT fiir eine Stadt? SEslTE
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Ersatz IKT fiir eine Stadt? SEslTE
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Ersatz IKT fiir eine Stadt? SEslTE
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Ersatz IKT fiir eine Stadt? SEslTE

EEEEEEEEEEEEEEEEEEEEEE

Und vieles mehr ... denn immer mehr Haushaltsgerate sind im
Prinzip leistungsfahige Kommunikationsknoten

Beispiel Saugroboter
= Application-CPU:
= Allwinner R16 SoC (=A33)
" Quad-Core ARM Cortex-A7 @ 1.5 GHz

= RAM: 512MByte
* FLASH: 4GByte

= Sensor-CPU: ARM m3-Cortex
= LIDAR-CPU: TI S320F28026DAS
= Battery: 14.4V, 5200mAh
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Ausblick

Notfall-Kommunikationsnetze
auf Basis von Mobiltelefonen,

vernetzen Autos, vernetzen
Alltagsgeraten, vernetzter
stadtischer Infrastruktur, etc.
sind machbar




Kontakt SEslT2

SECURE MOBILE NETWORKING

TECHNISCHE
UNIVERSITAT
DARMSTADT

SEs(T1
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Lars Almon, M.Sc.
lars.almon@seemoo.tu-darmstadt.de

Phone: +49 6151 16-25475

Department of Computer Science Fax: +49 6151 16-25471
Mornewegstr. 32 Web: https://www.seemoo.tu-
D-64293 Darmstadt darmstadt.de
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