Beyond IT
Wie resilient konnen wir sein?
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Weitere Einflussfaktoren

e Abhangigkeit von Hard- und

Abhangigkeit von

Softwarewareanbietern personellen Ressourcen

— Cloud-Systeme — Fachkrafte

— Service / Support — Forschung und Entwicklung

— Funktionale Weiterentwicklung e Politische Abhangigkeiten

— Versorgung mit technischen — Rahmen fiir Kl und Big Data
Komponenten (z.B. Chips, Server, ...) — Gesetze und Verordnungen

— Patentnutzungen — EfA- oder Jeder-fiir-sich-Modell

— Basistechnologie — Export-/Import-Beschrankungen
(z.B. Betriebssysteme) * Weitere Abhangigkeiten

— Innovationskraft — Rohstoffe

— Vertragliche Regelungen — Akzeptanz der Losungen

— Geschaftsbetrieb
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IT-Sicherheit

und / oder

Informationssicherheit

und / oder

Resilienzmanagement
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OZG: Digitaler Reifegrad

* Stufe 0: Keine Information online verfligbar.

* Stufe 1: Die Leistungsbeschreibung ist online verfligbar
und ein Formular steht als Download zum Ausdruck zur
Verfligung.

* Stufe 2: Eine Online-Beantragung ist grundsatzlich
moglich. Nachweise kdnnen regelmaRig noch nicht online
Ubermittelt werden.

Stufe O:
Offline

 Stufe 3: Die Online-Leistung kann einschlieBlich aller
Nachweise vollstindig digital abgewickelt werden. Der
Bescheid wird digital zugestellt.

* Stufe 4: Die Beantragung ist online moglich, bei der
Daten und Nachweise aus Registern der Verwaltung
abgerufen werden kdonnen (,,Once Only“) statt sie durch
Nutzer*innen einzureichen.

STADT Quelle Reifegradbeschreibung: BMI
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Ziel des Resilienzmanagements:
Insbesondere

Aufrechterhaltung der
kritisch(st)en
Geschaftsprozesse
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Cyberangriff: IT-gestlitzte Verwaltungsprozesse

Notbetrieb
Sensibilisierung Information, Kommunikation,
Beschaftigte Umsetzung Notfallpldane, organisatorische Unterstiitzung
Ruckkehr

Verwaltungsprozesse zum
NOTBETRIEB heiEL

betrieb

Verwaltungsprozesse
Normalbetrieb

Verwaltung
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Informationssicherheitsmanagement

Informationen .
Sensi- DA Infor-

bilisierungs- mations-
kampagne sicherheit

Sensibilisierungs-
kampagnen

Social Engineering

ISMS

Verwaltung

Fortbildung

Ausbildung Quali-

& Onboarding fizierung

Qualifizierung fur
Fachkrafte

Organisation
Informationssicherheit

Rahmenvorgaben
Notfallkonzepte

Umgang mit IT

Betrieb IuK-Infrastruktur

Betriebliche / technische
Sicherheitskonzepte
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Die Absicherung durch
technische
Sicherheitsvorkehrungen
ist vorrangig und grundlegend
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Handlungsfelder

* Firewall * Bestellung ISB * Regelmalige Informationen
* Spam-/Reputationsfilter * Business Impact Analyse * SensibilisierungsmaBnahmen
* DDoS-Absicherungen * Bewertung Kritikalitat * Phishingangriffe simulieren
* 2-Faktor-Authentisierung * Priorisierung von Prozessen * Kurze Lernvideos
* Mobile Device Management * Checklisten Notfallplanung * Plattform fir Schulungen zur
* Sperrung kritischer Dienste * Notfallplane fiir Notbetrieb und Informationssicherheit
* Analyse Netzwerkverkehr Wiederherstellung + Ubungen zur Umsetzung von
* Penetrationstests * Informationssicherheits- Notfallplanen
* Softwarescans managementsystem (ISMS) * Ebenengerechte Kommunikation
* Zertifizierung (z.B. SO 27001) * Aufbau Prozessregister und
* Informationsaustausch CERT Zuordnung Software
* Anforderungsgerechte IT * Anforderungsgerechte IT

(z.B. Rucksicherungszeiten beachten) (z.B. Rucksicherungszeiten vorgeben)
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Planung und Dokumentation, um Notfille zu vermeiden und etwaige
Schaden so gering wie moglich zu halten

* Angriffe vermeiden

 Wahrend einer Beeintrachtigung bestmadglich
handlungsfahig bleiben

* Nach einem (Teil-)Ausfall das schnellstmogliche
Wiederanlaufen ermaoglichen

Planung und Dokumentation,
um im Notfall nicht noch das ,Wie” zu klaren
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Zielgruppe:

,Dieses IT-Grundschutz-Profil richtet sich
an Kommunalverwaltungen, die einen
systematischen Einstieg in die
Informationssicherheit suchen.

IT-GRUNDSCHUTZ-PROFIL
Es ... adressiert ... Hauptverwaltungs-

beamtinnen und —beamte ... und
Informationssicherheitsbeauftragte”
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T-Sicherheitsrichtlinie: iz S
SYARY Digital ) . _ IT-Sicherheitsrichtlinie: Jigital _ crens . Digitai ) Im “sHm,w.(.L\m htlinie:
Business Impact Analyse - Ersteinschatzung Business Impact Analyse - Ersteinsc zung Business Impact Analyse - Ersteinschitzung

Anlage zur DA Informationssicherheit: Es handelt sich um einen Geschaftsprozess, der zur kritischen Infrastruktur nach der KRITIS- Bewertungsmatrix und Legende
3 9 i i Vﬂordmrng (hngnm‘E;r-im—hlerneLdeﬂ‘ kritisv/BJNR0O95800016 himl) gehort MaBstab
Business Impact Analyse - Ersteinschitzung O Nein der Aulgabeneriuliung”
P N " dahiii?
Fiir cine Ersteinschitrung Gber die Kritikalitit cines Prozesses ist das nachfolgende Schema zu nutzen. Zu dem v.g. Prozess wurde ein 1 - siedeia
Belrachieler Geschallprozess von Ausfallen, zur Aufrechterhaltung eines Notbetriebes im Fall einer Beemll:khlu;ung und for ein 2 millel ert | andere Talighsilen komncn vorgesogen werden |
schnelles Wiederanlaufen nach einem Vorfall) ... Mokt e biadert d A Mf!akurllﬁmg ikl merkich | andere Organasaliomemheiten, Insitutionsn oder [x-
I bereits erstelt 0 nach nicht erstellt
. I-hoch | Nicht tolerierbare U Arbeil
Far die g oder g eines wird bendtigt ullen wirkam [ d sl nicht Amm-n;l-mhm
mer O = Nein Orgnisationseinbeiten, Instilutioncn oder [xlcrne werden in durer Arbeil crheblich gestort, 3uch dort masscn Rock-
T = slande aulgchell werden.
Geschafisprozess abhingiq 4 - sche hoch Beci der Aufgabenerfullung | Rocksd snde knnnen mur mit extemer |life oder gar michl
B, welche I aulgeholt werden [ Vetstgerte g I Min-
wer derung der Scrviccquablal.
‘betreibt das IT-Verfahren?
(B Laufwerk i, ESH oder Wic bevinirichligt der Ausfall der Geschafhprorewse dic peranliche Unverehriheit?
Cloudsystem xy von 1 - mcding | Finc Becintrachligung crcheinl michl moglch.
Datum dieses Dokumentes 7 _millel | Fine Becintrachliuna der penanlichen Usversehrtheil kann ichl sbsolul ausaeschionen werden.
- gk I_boch | finc Becinirachligung der persenlichen Unverschrihcil il moglich. Gelahe 1ar Lcib und |cben kann nichl atrolul
eremgen, ae e P ‘aem Betret sungeschlen werden
- g evtt s s o 1 s e 4 sche hoch 4 peronich ‘moglich. i3 besichi Gefahe for Lk und Le-
e rwels autwenen. Dic ben.
mgmummnmmmmumm ~
et ~ Schadenssacnario Fimanriclle Auswirkungen®
. o raens 4 i - ot R et P Wie wirkl sich der Aundall des Geschaflsgrorcnes auf dic Institution aus?
s drel T, 5 . Keine neancaswerten Auwirkungen (. B. Schaden aeringer ab 1.000¢ )
7 - millel__| Der fimanviclic Schaden bieibd for dic Instilulion fokrabel (2. B. Schadcn st 1.000 bis 100.0006).
3 boch Do Schaden bemekl beachlche fmanvifc Verlue s 8. Schaden o1 100000 b S00.0006)
4 sche hoch | Der i far die Insil Iraghar (s, B Schaden il haber ais S00.0006)
. Schadensssenarin Ventoll gegen Geucte, Vonchiftca und Vertrige®
ben wirden
T-Austal - ig! oder nicht wenden?
3 Wochen 3 Monate | - miedrig | Keine nenne Auswrkungen

Bestimmunaen mil ermqen Konsequensen | Verstafic werden nur intern bemerkl

mnmrﬁmnn drl | | 1

R _' ' : ! Schadensbewertung
Auswirkungen bitte von 1-4 bewerten (siehe Bewertungsmatrix unten).
[ Bei ,Begriindung..." kdnnen konkrete Auswirkungen kurz und pragnant beschrieben werden.

I
] I | Ausfallzeit IT-Ausfall IT-Ausfall IT-Ausfall IT-Ausfall
N Auswirkungen 3 Stunden 3 Tage 3 Wochen 3 Monate

Beeintrachtigung der
Aufgabenerfiillung

Diese Anlage ist Teil der DA Informatiomssicherheit

Stand: 30.01.2022 /| Zwstandig: FB 03-01

Begriindung der Bewertung
Beeintrachtigung der
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Phase 1

Geschaftsauswirkungen
analysieren

Business-

Business-Continuity-Plan Prozesse,
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bestitigen und Wiederherstellungs-
® ® Phase 5 Verbesserungspotential zeiten, Ressourcen-
.. erkennen und umsetzen anforderungen
- Ausiben und Phase 2
testen 9. A 0 .. \ 4 Risikobewertung
° BCM a
reislau Erhaltungs-
Business- Gefahrenanalyse,
Continuity- plan Risikobewertung,
Verfahren Gefahrenszenarios

in 5 Phasen

. Kontinuitat, Strategie, "o
»' wichtige Ressourcen,

Alternativen, Service- und 4
Phase 4 oatien, anie ind. Phase 3
thoden
Planungen zur O me Kontinuitatsstrategie-
Betriebswiederaufnahme entwicklung
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Was fehlt?

* Bei einem Angriff: Wer hilft mir bei der ¢ Kondensat der Handblcher und

Abwehr und den zu ergreifenden Richtlinien fir Beschaftigte, die nicht in
MalRnahmen, auch wenn ich nicht zu den Bereichen ISB oder IT arbeiten
kritischen Infrastruktur gehore e (Online-)Checklisten fiir Fihrungskrifte
e  Kommunal-CERT mindestens auf zur Hinterfragung des eigenen
regionaler oder Landesebene mit Geschaftsprozesses (wie z.B. Einhaltung
Task Force fur Akut-Malinahmen der BSI-Servicestandards durch einen
(nicht in jeder Kommune!) OZG-Geschaftsprozess)
* Digitale Souveranitat ist fir Kommunen ¢ Losungshilfen zur Ersetzung von
nur in Grundzigen kommunal zu losen digitalen durch analoge Notfall-Prozesse
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,Ein erfolgreicher Cyberangriff findet statt.
Fraglich ist wann.” ...

Wir wissen, was passieren kann. Wenn wir uns
nicht vorbereiten, handeln wir fahrlassig.

Eine Investition in Informationssicherheit ist
gunstiger als ein wochenlanger Notbetrieb.
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Kontaktdaten
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ESSEN

Peter Adelskamp
Chief Digital Officer (CDO)

Digitalisierungsstrategie
Rathaus Porscheplatz
45121 Essen

Tel.: +49 201 88-88109
E-Mail: peter.adelskamp@
digital.essen.de

www.essen.de




