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Cyber-Angriffe auf deutsche Verwaltung - Beispiele
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Lageübersicht

Aktuelle Herausforderungen und Vorfälle
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• Big Game Hunting: Trend zu gezielten Angriffen auf Unternehmen. Ransomware derzeit 
eine der größten Bedrohungen.

• Besondere Lage durch den Krieg in der Ukraine:
−Hacktivismus als besonderes Eskalationspotential. Zum Beispiel:

• Anonymous

• Ransomware-Gruppe Conti

− Spillover-Effekte. Zum Beispiel: Viasat

− Bedrohung für Kritische Infrastrukturen. Zum Beispiel: Rosneft Deutschland

− Warnung des BSI vor Virenschutzsoftware des Herstellers Kaspersky

 Crime-as-a-Service
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Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung 
durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

Leitsatz
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Mit dem Cyber-Sicherheitsnetzwerk soll 

eine flächendeckende dezentrale Struktur aufgebaut werden, 

die effizient und kostengünstig 

KMU und Bürger bei

IT-Sicherheitsvorfällen Unterstützung anbietet.

Ziel des Cyber-Sicherheitsnetzwerks (CSN)
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Sicherheitsberatung für Länder und Kommunen

Zusammenarbeit des BSI mit den Kommunen
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o Zusammenarbeit mit Multiplikatoren

o Kommunale Spitzenverbände

o Landeseigene Institutionen 

o Unterstützung beim Einstieg in die Informationssicherheit

o Managementebene

o Operative Ansprechpartner

o Skalierung des IT-Grundschutzes

o Ergänzung und Ausbau von GS-Profilen

o Erstellung von spezifischen Arbeitshilfen / Blaupausen

o Durchführung von Praxis-Checks
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Sicherheitsberatung für Länder und Kommunen

Angebote des BSI für Kommunen
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o Aus- und Fortbildung / Personenzertifizierung

o IT-Grundschutz-Praktiker

o IT-Grundschutz-Berater

o Informationssicherheitsbeauftragte/r in der öffentlichen 
Verwaltung

o Informations- und Erfahrungsaustausch

o Interner Bereich Sicherheitsberatung für Länder und 
Kommunen

o Allianz für Cybersicherheit (ACS)
sicherheitsberatung-regional@bsi.bund.de
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Allianz für Cyber-Sicherheit

Gut vernetzt - Allianz für Cyber-Sicherheit 
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www.cyber-allianz.de

Auszug der Mitglieder aus kommunaler Ebene* 

− Kreisstadt Euskirchen, Steinfurt, Unna

− Kreisverwaltung Mainz-Bingen, Rhein-Sieg-Kreis, Trier-Saarburg, 

Warendorf

− Landeshauptstädte Düsseldorf, Hannover, München, Schwerin, 

Wiesbaden

− Städte Baden-Baden, Bendorf/Rhein, Bonn, Cottbus, Deggendorf, 

Esslingen am Neckar, Kassel, Monheim am Rhein, Neu-Ulm, 

Nürnberg, Wilhelmshaven

− Landratsamt Reutlingen, Traunstein, Vogtlandkreis

− Stadtverwaltungen Bad Liebenstein, Bochum, Frankfurt a.M., Neuss

− u.v.m.
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*https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Ueber-uns/Teilnehmer/Liste-der-Teilnehmer/Functions/übersicht.html



Fazit
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• Cyber-Sicherheit ist die Voraussetzung einer erfolgreichen Digitalisierung

• Das BSI gestaltet Informationssicherheit in der Digitalisierung durch Prävention, Detektion und 

Reaktion für Staat, Wirtschaft und Gesellschaft.

• Methoden zur Absicherung stehen zur Verfügung. Sie müssen nur umgesetzt werden!

• Werden Sie Teil eines starken Netzwerkes in der Allianz für Cyber-Sicherheit!
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Vielen Dank für Ihre
Aufmerksamkeit!

Arne Schönbohm
Präsident

arne.schoenbohm@bsi.bund.de
Tel. +49 (0) 228 99 9582 5200
Fax +49 (0) 228 10 9582 5200

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.
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