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NICHT ERST SEIT DER ,,ZEITENWENDE*:

o

DYNAMIK UND GEFAHRDUNG

« Anstieg von DDoS-Attacken von Hacktivisten

Kollateralschaden aus Cyber-Aktivitaten im Rahmen des
Krieges

Einzelne gezielte Angriffe gegen Unternehmen und
Organisationen




RHEIN-PFALZ-KREIS:
LEHREN AUS DEM ERNSTFALL 2022!
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Beratung und Penetrationstests tber LDI

Abstimmung mit den Sicherheitsbehorden
Kooperation mit BSI

Anwendung des IT-Grundschutz-Profils Basis-Absicherung

Kommunalverwaltung
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SCHULTERSCHLUSS IN RLP!
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LAND UND KOMMUNEN -

« cyber-sicherheitspolitische Gesprache seit russischem Krieg
gegen die Ukraine

« Einrichtung AG Informationssicherheit Kommunen unter Leitung
des CIO RLP / Erneuerung Kooperationsvereinbarung

« Institutionalisierung im IT-Kooperationsrat
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SICH WAPPNEN GEGEN CYBERANGRIFFE

MIRT-STRUKTUR AUFBAUEN!

o

« Vor-Ort-Unterstitzung in der ersten akuten Phase nach einem
schweren IT-Sicherheitsvorfall

 APT-Dienstleister zur Unterstlitzung nach Cyberangriffen
innerhalb von 24 Stunden vor Ort

« Erstellung Konzept fir ein MIRT-rlp
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KOMMUNEN.
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LZUSAMMENARBEIT BUND, LAND UND

« Landerlubergreifende Zusammenarbeit mit dem Saarland und

dessen Kommu_r_len (Bereitstellung des Warn- und Informationsdienstes des
Landes-CERT-rlp / Offnung der Informationsplattform des Landes)

« Roadshow flir die Kommunen

« Engere Vernetzung mit dem BSI erfolgt
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WAS WIR GEMEINSAM TUN MUSSEN.
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WACHSAM BLEIBEN-WACHSAM WERDEN:

« Cybersicherheit verlangt hohen Stellenwert!
* Orientierung an BSI-Standards notwendig!
« Kooperation auf der kommunalen Ebene sinnvoll!

« Selbstverwaltung darf Sicherheit nicht im Weg stehen!




VIELEN DANK FUR DIE
AUFMERKSAMKEIT.

MINISTERIUM FUR ARBEIT,
SOZIALES, TRANSFORMATION
UND DIGITALISIERUNG

ICH FREUE MICH AUF
DIE DISKUSSION.
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