
Dezernat 4 

Bürgerservice, öffentliche Ordnung, Personal und IT

Patch me, if you can …



$ whoami

20+ Jahre Linux & OSS

Monitoring

Admin

Sachgebietsleitung für Fachverfahren, Infrastruktur & IT-Sicherheit

Seit 2021: IT-Sicherheit
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Patchmanagementprozess
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Kommunaler Warn- und Informationsdienst
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Schwachstellen als App im Matrix42 Servicedesk
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CVE: https://de.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposures

CPE: https://de.wikipedia.org/wiki/Common_Platform_Enumeration



Automatisierte Aufgabenerstellung und Weiterleitung in Matrix 42
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Produkte Services



Automatisierte Aufgabenerstellung und Weiterleitung in Matrix 42
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Produkte ServiceskWID

Meldung

Zuordnung 

Produkte zu 
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Service

Owner
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2022
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4595
Schwachstellen

1015
… davon in Microsoft Produkten

1046
kWID Meldungen

72
Texteditor

Risikoverteilung kWID Meldungen

Kritisch Hoch Mittel Niedrig
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Erfahrungen mit dem kWID
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CISA, Cybersecurity & Infrastructure Security Agency https://www.cisa.gov

Known Exploited DB: https://www.cisa.gov/known-exploited-vulnerabilities-catalog

Grafiken: Pixabay, lizenzfrei.

https://www.cisa.gov/known-exploited-vulnerabilities-catalog


Was wir wissen, was wir nicht wissen ….
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Ein Blick in die Zukunft …

14

Produkthaftung Softwarestücklisten

„SBOM“

CSAF

SBOM: Software Bill of Materials, Softwarestückliste https://de.wikipedia.org/wiki/St%C3%BCckliste

CSAF: Common Security Advisory Framework https://csaf.io/



… und jetzt viel Erfolg beim Patchen ;)

Kontaktdaten

Stadt Oberhausen

Bereich 4-4 / IT

Bahnhofstr. 66

46145 Oberhausen

tobias.scherbaum@oberhausen.de

0208 / 825-7536
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