Patch me, if you can ...

Dezernat 4
Burgerservice, offentliche Ordnung, Personal und IT
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$ whoami

20+ Jahre Linux & OSS
Monitoring
Admin
Sachgebietsleitung fur Fachverfahren, Infrastruktur & IT-Sicherheit
Seit 2021: IT-Sicherheit
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Kommunaler Warn- und Informationsdienst

i Landesbetriet [ T.NRW

Benutzer: itsicherheiistadtoherhausen
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CERT HEW 2023




Schwachstellen als App im Matrix42 Servicedesk

ICI Ticket...

QT

SECOM35E
SECOM 3594
SECOH 393
SECO1391

SECON 350
SECD G54
SECO13588
SECOM387
SECO 556G
SECON 35S
SECO13584
SECD 353
SECOMS582
SECOM 351

SECO1 3580
SECOM a7
SECOMEYE
SECHETT
SECO3YG
SECONSY2

IEI Fusarnmenfassung

QT

MO 2023/ 03-1449:
KW 2023/ 05-1 50

Microsoft Azure Produ..

Microsoft Visual Studio..

HOA 20023/ 08- 126 Adobe Creative Cloud:

HOM 2023 /03-128:
MO 2023/03-131:
MW 2023/08- 132
RO 2023 /03-139:
HW 2023 /03-143:
KW 2023/05-141:
KW 2023/ 08- 145
R 2023/03-142
HOW 2023/ 03-146:
KW 2023/05-118:
MO 2023/ 0E- 121
RO 202303122
RO 2023 /03-113:
KW 2023051110
R 202303112
RO 2023 /03-104:

HON 2002803968 memcached: Schwachs..

Zoom Yideo Communic..
Lenowo BIOS: Mehrere .
Adobe Photoshop: Sch..
Microsoft Mahaare Pro.
Microsoft Office: Mehr...
Microsoft Windows un...
Mozilla Firefox: Mehrer...
Linux Kernel Schwach.
Microsoft DneCrive fir ..
docker Mehrere Schwr...
Linux Kernel: Schwach...
Linux Kernel: Schwach...

Lexrnark Crucker: Mehr..

Linux Kernel: Mehrere ...

virm: Schwachstelle er...

Imagehlagick: Schwac..

Erstelldatu...

o,

15002023,
15.03.2023..
1502 2023 .
12.03.2023..
15002023,
15.03.2023..
15032023
12.03.2023..
150532023,
15.03.2023..
15032023
12.023.2023..
14.03.2023..
14032023
14.02.2023..
12.02.2023..
13.03.2023..
13022023 .
100232023,
09032023

O cvE
Qr

CWE-20h23-233583, CVE-2023-23408
CVE-20h23-22490 CVE-2023-2274...
CWE-2023-255889,CVE-2023- 2586
CWE-20:23-22880,CVE-2023-2288. .
CWE-20h22-5728, CVE-2022-4573, ..
CVE-2n23-25908

CWE-20:23-23389
CWE-20:23-23391, CVE-2023-2339 .
CWE-20:25-107, CVWE-2023-10145, .
CVE-20h35-25748 CVE-2023-2574..
CVE-20:23-1390

CWE-20k23-24300

CWE-20h25-0a2 58, CVWE-2023-0629
CWE-2R25-1350

CWVE-20:23-1032

CWE-20h23-260683, CVE-2023-2606. .

CWE-2023-1388
CWE-20:23-12849
CWE-20h23-27475

CVE: https://de.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposures

CPE: https://de.wikipedia.org/wiki/fCommon_Platform_Enumeration

@0 6

ICI CPE Tags
Qr

cpe/amicrosoftazure_hdinsights,cpe:.

cpefamicrosoftvisual_studio_2017,c..

cpafaadobecreative_cloud
cpe:fazoom:zoom_client
cpe:/h:lenovobios

cpafaadobe photoshop

cpafamicrosoftmalware_protection_..
cpefamicrosoft365_apps,cpe/amicr.
cpaformicrosoftwindows_10,cpe:fom..

cpefamozillafirefox,cpefamozillafire..

cpe:folinuxlinux_kernel
cpe/amicrosoftonedrive
cpefadockerdocker
cpefolinuxlinux_kernel

cpe:folinuxlinux_kernel

cpe/hilexmarklaser_printercpehilex..

cpafolinuxlinux_kernel
CResfavim:yim
cpe/aimagemagickimagemagick

cpe/a:memcache_projectmemcache

EI CVE Risiko ...
o,

Hoch
Hoch
Hoch
Hoch
rittel
rAittel
rAittel
Hoch
Hoch
Hoch
rAittel
rAittel
rittel
rAittel
rAittel
Hoch
rittel
Mittel
rAittel
rAittel

C Meldungsnumrmer

QT

KW 2023,/058-149
KW 2025/ 05- 150
KW 2023/03-126
KW 2023/03-125
KW 2023/03-131
KW 2023/05-132
KW 2023,/05-139
KW 2023/03-143
R 2025/05-141
KW 2023/05-145
KWW 2023/03-142
KW 2023/03-146
KW 2025/05-115
R 2025/ TE- 120
KWW 2023/03-122
RN 2023,/03-113
R 2023/ 05-110
KW 2023/03-112
KW 2023/03-104
KW 2023/ 05-96




Automatisierte Aufgabenerstellung und Weiterleitung in Matrix 42
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Automatisierte Aufgabenerstellung und Weiterleitung in Matrix 42

kKWID
Meldung
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2022

4595

Schwachstellen

1015

... davon in Microsoft Produkten

1046

KWID Meldungen

12

Texteditor

Risikoverteilung kWID Meldungen

m Kritisch = Hoch = Mittel = Niedrig
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Erfahrungen mit dem kWID

CISA, Cybersecurity & Infrastructure Security Agency https://www.cisa.gov
Known Exploited DB: https://www.cisa.gov/known-exploited-vulnerabilities-catalog

Grafiken: Pixabay, lizenzfrei.
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https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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Was wir wissen, was wir nicht wissen ....




Ein Blick in die Zukunft ...

Produkthaftung Softwarsesct)uMc‘lflisten

CSAF

SBOM: Software Bill of Materials, Softwarestiickliste https://de.wikipedia.org/wiki/St%C3%BCckliste
CSAF: Common Security Advisory Framework https://csaf.io/
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... und jetzt viel Erfolg beim Patchen ;)

Kontaktdaten

Stadt Oberhausen
Bereich 4-4 /1T
Bahnhofstr. 66
46145 Oberhausen

tobias.scherbaum@oberhausen.de
0208 / 825-7536

15




