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Weg in die Basis-Absicherung (WiBA)

Ausgangslage und Losungsansatz

 Einstiegin den BSI IT-Grundschutz trotz Basis-Absicherung teilweise [
zu komplex: vielen kleinen Institutionen fehlen ausreichend g ) JJ L __
Ressourcen und Know-How st IR T o A o | 3
. . e 2 Standard-Absicherung
e Im Fokus des ,,Weges in die Basis-Absicherung®: Kommunen <
e Ziel: Ohne (tiefere) Kenntnis der Methodik kénnen Sachstande >3

erhoben und umzusetzende Anforderungen mittels Priffragen und

. . . " . cre . Basis-Absicherung
Checklisten mit wenig Aufwanden identifiziert werden.

. . ) i i GS-Profil Basis-Absicherung
* Es werden Hilfsmittel bereitgestellt, die bei der Umsetzung Kommunalverwaltung

unterstutzen

Einstieg in den IT-Grundschutz
e Im Anschluss kann das IT-Grundschutz-Profil

,Basis-Absicherung Kommunalverwaltung® nahtlos umgesetzt
werden.
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Weg in die Basis-Absicherung (WiBA)

Vorgehensweise

e Clusterung der 51 relevanten Bausteine in 19 themenspezifischen Checklisten

» Festlegung eines moglichst praxisnahen Sicherheitsniveaus fiir den Einstieg
(Reduktion auf wesentliche Anforderungen/MalRnahmen)

 Bereitstellung von Hilfsmitteln / weitergehenden Informationen zur Unterstiitzung
e Formulierung von konkreten Fragen

» Verschmelzung von verschiedenen Bausteinanforderungen zu (thematisch sortierten)
Pruffragen

e Kostenschatzung (Kategorie 1 bis 4) zur Erleichterung der Priorisierung der
Maltnahmen
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 Erstellung eines ,Kennzeichens“ bei Umsetzung der Priiffragen

e Einbindung von Modellkommunen: Giber kommunale Spitzenverbande
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Weg in die Basis-Absicherung (WiBA)

Praxis-Test der Checklisten

e Einbindung der AG koBA -

e Einbindung von Modellkommunen

Bundesamt

Bewerbungs- und Auswahlverfahren tiber und mit den Kommunalen
Spitzenverbanden (DLT, DST, DStGB)

© vegefox / AdobeStock / stock.adobe.com

uber 130 Bewerbungen quer tber die Bundeslander verteilt

gemeinsame Auswahl auf Basis von z. B. GrolRe, Kommunalebene, geographische
Verteilung, ...

zwei sehr kleine Kommunen, zwei mittelgroRe Kommunen, eine grofe Stadt, ein
Landkreis

jeweils dreitagige Workshops ab Anfang Mai
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Weg in die Basis-Absicherung (WiBA)

Zeitplan

Grindung Projektgruppe

Entwicklung der ,,Einstiegsmethodik®
Oktober 2022

Identifizierung relevanter Bausteine und Anforderungen, Formulierung der Fragen

Februar 2023

Erstellung der Dokumentation (Dokumente, Checklisten)

Einbindung der kommunalen Stakeholder (AG KoBa, KSV, ggf. IT-SiBe-Forum)

Pilotierung des finalen Produkts mit Modellkommunen

Veroffentlichung

Einstieg in den IT-Grundschutz
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Weg in die Basis-Absicherung (WiBA)

Geplante Checklisten

L2Allgemeine Aspekte“ / Vorgehensweise
Arbeit auBerhalb der Institution

Arbeit innerhalb der Institution / Haustechnik
Backup

Client

Drucker / Multifunktionsgerate
IT-Administration

Mobile Endgerite

Netze

Organisation und Personal

Bundesamt
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Outsourcing

Blrosoftware

Rollen und Rechte / Authentisierung
Serverraum

Serversysteme
Sicherheitsmechanismen

Telefonie und Fax

Umgang mit Informationen

Vorbereitung fur Sicherheitsvorfalle
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Weg in die Basis-Absicherung (WiBA)

Clusterbildung: Beispiele

o ,Serversysteme®

e SYS.1.1 allg. Server, SYS.1.5 Virtualisierung, APP 2.1 allg. Verzeichnisdienst, APP.3.3 Fileserver, APP.5.3 Allg. E-Mail-Client
und -Server

o ,Umgang mit Informationen®
* CON.6 Loschen und Vernichten, CON.9 Informationsaustausch
o ,Arbeit auRerhalb der Institution®
e OPS.1.2.4 Telearbeit, INF.8 Hauslicher Arbeitsplatz, INF.9 Mobiler Arbeitsplatz, INF.11 Allgemeines Fahrzeug

e ,Outsourcing und Cloud”

e OPS.2.1 Outsourcing fur Kunden, OPS.2.2 Cloud-Nutzung
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Weg in die Basis-Absicherung (WiBA)

Beispiel Herabsenkung von Anforderungen fiir Einstieg

ID-Anforderung  Titel

im GS-Profil beriicksichtigen  Begriindung fiir Nicht-  Checkfrage
ﬂ ﬂ Beriicksichtigung ﬂ
OPS.2.1.A1 Festlegung der Alle Sicherheitsanforderungen fir ein Outsourcing- Basis ja ja Werden Sicherheitsanforderungen
Sicherheitsanforderungen fir Vorhaben MUSSENM auf Basis einer Strategie zum durch den Outsourcing-Dienstleister
Outsourcing-Varhaben Outsourcing festgelegt sein und beide Outsourcing- erfullt?

Parteien MUSSEN sich vertraglich dazu verpflichten,
den IT-Grundschutz oder ein vergleichbares
Schutzniveau einzuhalten.

Priffragen

1 Werden die Sicherheitsanforderungen der Institution durch den -
Outsourcing-Dienstleister erfillt? e

Es sollten mindestens die Anforderungen der Checklisten aus der Einstiegsstufe
erfiillt werden.

Die Verpflichtung sollte vertraglich erfolgt sein.

Notizen
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Weg in die Basis-Absicherung (WiBA)

Beispiel Konsolidierung von Anforderungen

ID-Anforderung  Titel Typ im G5-Profil beriick Begriindung fiir Nicht-
ﬂ ﬂ u sichtiﬂ Beriicksichtigung ﬂ

Die Befugnisse, Aufgaben und Pflichten der in Checkliste "Personal
Administratoren SOLLTEN in einer Arbeitsanweisung  |Standa und Organisation” in

OPS.1.1.2.A7 Regelung der IT-Administrationstatigkeit oder Richtlinie verbindlich festgeschrieben werden. rd Ja nein  |Anforderung 2
Die Aufgaben zwischen den einzelnen Administratoren
SOLLTEN so verteilt werden, dass einerseits in Checkliste "Personal
Uberschneidungen in den Zustandigkeiten vermieden und Organisation” in
werden und andererseits keine Administrationslicken |Standa Anforderung 1

OPS.1.1.2.A7 Regelung der IT-Administrationstatigkeit entstehen. rd Ja nein  |(Hilfsmittel) aufgegangen

Wourde fur alle Geschaftsprozesse, Anwendungen, IT-Systeme,
Raume und Gebaude sowie Kommunikationsverbindungen
festgelegt, wer fir diese und deren Sicherheit zustandig ist?

Die Aufgaben soliten so verteilt werden, dass einerseits Uberschneidungen in
den Zustindigkeiten vermieden werden und andererseits keine Liicken
entstehen.

Die Festlegung kann dabei in verschiedenen Dokumenten bspw. im
Geschiftsverteilungsplan oder dem Assetmanagement erfolgen.

Die Zustdndigkeit liegt dabei in der Regel nicht allein beim ISB, sondern je nach
Zielobjekt (Anwendung, IT-System...) bei Admins,
Fachverfahrensverantwaortlichen usw.

Wurden die Personen dariiber informiert, welche Zustandigkeiten W
sie haben und welche Aufgaben, Pflichten und Befugnisse sie in
diesem Kontext wahrnehmen?

Die Information sollte schriftlich erfolgen.

Notizen

Notizen
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Weg in die Basis-Absicherung (WiBA)

Wir entwickeln eine praxisnahe Einstiegsstufe in die
Informationssicherheit, um Sie bedarfsgerecht zu unterstiitzen!
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Vielen Dank fiir Ihre Deutschland
Aufmerksamkeit! Digital-Sicher-BSI

Kontakt

Projektgruppe ,Weg in die Basis-Absicherung®

Kontakt tber:
basisabsicherung@bsi.bund.de Das BSI als die Cyber-Sicherheitsbehérde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Pravention, Detektion und Reaktion

Bundesamt fur Sicherheit in der Informationstechnik (BSI) fiir Stat. Wirtsehaft und Geselléehaft

Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Bundesamt
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