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Teststellung
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Teststellung
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Lizenzcode fur Hard- und Softwareoptionen
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Konfigurationsmaoglichkeiten

« Systemmendu
Bedienfeld/Bedienanzeige am Gerat

« Embedded Web Server

Webbrowser Uber Netzwerk

« PC-Softwaretool
Arbeitsplatz-PC

« Webserver-Applikation

Webbrowser uber Netzwerk

« Serviceprogramm (Wartungsmodus)
Bedienfeld/Bedienanzeige am Gerat
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Werkseinstellungen
In vier Schritten

1. Auslieferungszustand (Set Factory Default)
Serviceprogramm

2. Rucksetzung Betriebsdaten (Initializes
Memory)

Serviceprogramm

3. Datenbereinigung
Systemmendi

4. Initialisieren
Embedded Web Server



Kassel

Bedienfunktion am Gerat

Select the function.

5 ¢4 A &

Custom Box

Copy Send

o g—

Removable Memory

L] Status/ Device Language Paper System
¥ _JobCancel Information Settings Menu

Status

- =

# Job Separator Copy Send FAX | Nu 5 Sta rt » Processing O Memory ! Attention

Moo Pelyel sremwenis . Reset  Stop
ounter

g Interrupt Logout
@ ¢ - @ ® = )

Energy Saver

documenta Stadt
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Bedienfunktion am Gerat
Bedienfeld sperren

Funktion / Einstellung (M = Menii, T = Taste) Ent- Teil- Teil- Teil- Ver-
riegelt weise weise weise riegelt
Sperrung | Sperrung | Sperrung
1 2 3

(M) Listendruck » Bericht drucken
(M) Listendruck > Auftragshistorie
(M) Z8hler

(M) Papiereinstellungen

(M) Druckeinstellungen

(M) Netzwerk

(M) Allg. Einstell.

(M) Sicherheit

(M) Ben./Kostenst.

(M) Anwendungen

(M) Einstell./Wartung

(M) Opt. Funktion

(T) Abbrechen

(T) Dokumentenbox » (M) Schnellkopie

(T) Dokumentenbox » (M) Privat/Gespeich.
(T) Dokumentenbox » (M) Auftragsbox Einstellungen
(T) Status » (M) Auftragsstatus

(T) Status » (M) Auftragsprotokoll

(T) Status » (M) Netzwerk

(T) Toner/Papier
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Webserver und Webinterface

Letzte Aktualisierung:
2014/03/11 10:18:31

Nummer - po1 {001 - 250)
Anmelden
Mame - | = ==
%Geraleinfmmatiun >
E-Mail :
4
v Aufiragsstatus >
E-Mail-Adresse - Laall B Pkassel de
@Dukumenlen-ﬂnx >
SMB

_ Hostname BB e o stadt-kasselde

Einstellungen extemes

h Anschlussnummer : 445
Zielwahltaste
Pfad : scanners| 11,114\ =l
Login-Benutzemame : B wlea i W Ead stadt-kasselde
Login-Passwart - seRERRRRRRRRRRR S
Verbindung Test - Test
| — — e — e e —
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Protokolle

/El\ Startseite

0 Admin
[

%Benutzereigenschafte
Gerateinformation >

= ifAuﬂragsstatus >

5 -‘E‘% Dokumenten-Box >
| —

@Mressbuch >

Gerate-

Einstellungen >
Funktions- >
Einsteliungen
Netzwerk- >
Einstellungen

T T~ —_——

Kassel

@ \ Sicherheits-Einstellungen - Netzwerksicherheit Lotz Aldugisionung:

Einstellungen Sicherheitsprotokoll

SSL:

Serverseitige Einstellungen :
TLS Version :

Wirksame Verschlisselung :

Hash:

HTTP Sicherheit :

IPP Sicherheit :

Enhanced WSD Sicherheit :

Kundenseitige Einstellungen :

TLS YWersion :

2017/12/22 09:50:28

@ Ein O Aus

Wenn Sie Aus wahlen, kann SSL nicht fur die Kommunikation
verwendet werden.

[]SSL2.0/TLS1.0 [JTLS1.1
MTLS12

[CJARCFOUR DES

[13DES AES
[CJAES-GCM

[[]sHA1 SHA2(256/384)
@ Nur HTTPS

() HTTP oder HTTPS

() Nur IPP over SSL
@ IPP oder IPP over SSL

(O Nur sicher (Enhanced WSD over S5L)
® Nicht sicher (Enhanced WSD over SSL &
~ Enhanced WSD)

>

[]55L3.0MLS1.0 R TLS1.1
MTLS12

R —_ e o

documenta Stadt
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Standard-Zugangsdaten andern

 Admin Webinterface (Name/Passwort)
o Gerate-Admin (Name/Passwort)

e Serviceprogramm (Zugangscode)

« Data Security Kit (Verschliisselungscode)
 Initialisierung Festpl./SSD (Passwort)

« SNMP Set Community Name (Passwort)
Abhangigkeiten beachten!
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USB-Schnittstellen

o Startseite - s ! " - ’ ) Letzie Aktualisierung:
[ = @ Sicherheits-Einstellungen - Gerate-Sicherheit 2017712122 095014 @

0 Admin
F =]

Schnittstellen Sperre

H ] Metzwerk : Weitere Informationen unter diesem Link. Protokoll
L= Benutzereigenschaften -
[

ISB-Gerat : (@) Spamen () Entsperren

Gerdteinformation >

- USB-Host : (@) Spemen (_) Entspemren

£ Auftragsstatus > LISE Speicher : ) Spemen Entsperren
=]

_ Cpticnale Schnittstelle 1 - () Spamen (@) Entsperren
£ Dokumenten-Box >

COptionale Schnittstelle 2 - (") Spemen (®) Entsperren
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Konfigurationsanleitung

Stadt Kassel Seite 2 von 15
IT-Dokumentation

Konfiguration Triumph-Adler 4006ci

Die in dieser Arbeitsanleitung beschrebenen Konfigurationseinstellungen sind an dem Gerat
zur Inbetriebnahme im Datennetz der Stadt Kassel vorzunehmen.

Fir die Konfiguration wird zwischen drei Einstellméglichkeiten unterschieden:
+ Senviceprogramm/Maintenance Mode (SP) — Bedienfeld/Bedienanzeige am Ger3t
s Systemmeni (SM) — Bedienfeld/Bedienanzeige am Gerat
s+ Embedded Web Server oder Command Center (CC) — Webbrowser iber Netzwerk

Hinweis Fax-Einstellungen: Wenn keine Fax-Karte eingebaut ist, sind die entfsprechenden
Einstellmdglichkeifen nicht vorhanden!

Hinweis: Die Gerdte MUSSEN vor einer Konfiguration grundsatzlich auf die
Werkseinstellungen gesetzt werden, da alle weiteren Angaben nur die Anderungen auf
dieser Grundlage dokumentieren. Einstellungen die auf den Werkseinstellungen verbleiben
sind nicht dokumentiert.

SP: U002 Auslieferungszustand (Set Factory Default)
(1) Bedienfeld: [002] > [START]
(2) Bedienanzeige: [Mode1 (All}] = [START]
(3) Bedienanzeige: Power SW Off
(4)

4) Geridt am Netzschalter aus- und einschalten.
e . e — I S ™
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Kassel

Provisionierung mit PC-Softwaretool

documenta Stadt

X KYOCERA Net Viewer - General view

File Edit View Device Account Host Help
NN E 0 *PBR49- 950
Display name & |P address Host name Toner level Description Location Model name
> @ csso 10.128.170.226 U o U Dallas C3800
> @ FsS1370DN 10.128.170.108 KM2FCABB "] FS-1370DN
» A FS13700N 10.128.170.107 u FS-1370DN
> @ FS2100DN [ Mutti-Set [5= | j21000N
Default Vi 5
> @ S | Soun Dovoo e
Bﬁgﬁm > @ rs3%20N Select source device $-3820N
General view
»
@ Capaity view ’ : FS-4000DN 3-40000N
Counter vi FS-4200DN -4200DN
@9 Coondor s [ Dpiay name IP address Host name Model B
@ Fimware view > @ FS43000N $ 43000N
@ Asset view | Fs-13700N 10.128.170.108 KM2FCABB FS-1370DN
@ Map view > @ FS95300N
20 gccwmg > A hp Laseret 4200
Accounting devices view » 2
3 oA @ TASKaFa 2551
& © Host > @ TASKafa 7550ci
& Host view > @ TASKaFa 8001
[ Host queue view !FS-SMMFP 10.128.170.115 FS-3140MFP
| TASKakfa 2551ci 10.128.170.222 N TASKaka 2551ci
| FS-4200DN 10.128.170.113 42942 FS-4200DN =
«| m ]
[ <Back ][ Net> ][ Cance |
e et e e ——— T et e I e e e et et s T ey

T e T — ™ T e ——— e —
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Planung addiert zum Zufall den lrrtum
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Multifunktionsgerate
Anforderungen zur Informationssicherheit

In der Praxis

Jens Lange Hinweis:

IT-Sicherheitsbeauftragter Eine verstandliche und vollstéandige Vermittlung der
Personal- und Organisationsamt Prasentation, ist nur in einem personlichen Vortrag
Informationstechnologie gegeben.

Stadt Kassel Bildquellen:

Obere Konigsstralle 8 Folie 11: Kyocera
34117 Kassel

jens.lange@kassel.de
Telefon 0561 787 2318





