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l. Staatsanwaltschaft Berlin (1):

= Groldte Staatsanwaltschaft in Deutschland

= Derzeit ca. 315 Planstellen fur Staatsanwaltinnen /
Staatsanwalte, ca. 850 Folgekrafte

= Organisiert in 8 Hauptabteilungen mit 36 Abteilun-
gen

3 Standorte in Berlin — Moabit
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|. Staatsanwaltschaft Berlin (2):
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l. Staatsanwaltschaft Berlin (3):

Zustandigkeiten im Bereich Cybercrime:

= Cybercrime im weiteren Sinne: Bearbeitung in den
allgemeinen Erwachsenen-, Jugend- und ggf. Wirt-
schaftsabteilungen (,Alltagskriminalitat”)

« Spezielle Zustandigkeiten einzelner Spezialabtei-
lungen: KiPo, politisch motivierte Straftaten (,Hass-
kriminalitat®), Mandatstrager als Tater und Opfer

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 5



l. Staatsanwaltschaft Berlin (4):

Abt. 257 — organisierte IT — Kriminalitat:
= Eingerichtet zum 01. August 2015

« Besetzung derzeit:

Abteilungsileiter, Vertreterin und 2,60
Dezernentinnen, 1 N.N. (bislang unbesetzte) Stelle,
3 Folgekrafte (Geschaftsstellenmitarbeiterinnen)

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 6



l. Staatsanwaltschaft Berlin (5):

Zustandigkeiten Abt. 257 nach GVP:

= Cybercrime im engeren Sinne - (IT ist Tatmittel o.
Angriffsziel) UND Organisierte Begehung

= Oder wenn - IT-Kriminalitat + Pilotverfahren, d.h. es
handelt sich um ein neues Kriminalitatsphanomen

= Ausnahme: IT-Tat nachrangig oder Ermittlungen
ersichtlich erfolglos !!!

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 7



l. Staatsanwaltschaft Berlin (6):

Weitere Zustandigkeiten Abt. 257:

W
)
/N

s

« Unterstutzung: i

Hilfe bei der Bearbeitung von Verfahren durch
Mustererstellung, Kontaktvermittiung u.a.

= Aus- und Fortbildung, Networking:

Selbststudium, Teilnahme, Organisation und Abhal-
ten von Fortbildungsveranstaltungen (,/ernen und
lehren”)

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 8
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Il. Herausragende Einzelfalle (1.1):

Waffenhandel im ,,Darknet*:

= Anlassunabhangige Ermittlungen des BKA bei
,hidden services” im TOR — Netzwerk

» Deutschsprachiger bietet diverse Schusswaffen
und Munition an

= Positive Bewertungen durch Kaufer (analog ebay)!

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 9



Exkurs: hidden services:

Bestsellers Package Deals (4)

T : Pistols (87)
Rifles (66)
r Shotguns (4)
AKM Gen2
$3,605.98 $2,800.00 NFA Weapons (84)

lackMarkel Deposic Address:
.V Al Account Balance:

Walther P22 Glock 17 & Gemtech Beretta PX4 Storm
$762.65 Tundra Type F R Pending:
m $2,223.45 $1,599.99 $1,223.90 = eload(‘d - -

Add to Cart Add to Cart Home Your Account Your Purchases Forum

Weapons > Firearms

Categories

ﬁ AR AK 47 saige full auto + 1 mag of ammo = 900 euro

Ship from europe

Ship to worldwide

Stock 2

Created in 2012-07-18 22:13 UTC
Last update 2012-08-05 01:36 UTC

Your balance isn't enough to buy this item! Please deposit the needed funds before.

q F’ > A TP % . Description
/a 1x AK 47 saige full auto + 1 mag of ammo = 900 euros each

T H E S E G U N S A R E F U R S A L E U N LI N E ‘ 2x glocks f19 gen 4 + 3 clips of ammo = 500 euros each

1x glocks 22 .40 + 2 clips of ammo + 450 euros each

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 10



Il. Herausragende Einzelfalle (1.2):

= Scheinankauf von Munition erfolgreich; Versand
erfolgte von Berlin uber Packstation

« Observation: Tater geht hoch konspirativ vor

« Sodann ,kleiner Lauschangriff‘auf das vom Tater
genutzte Fahrzeug, Durchsuchung, Beschlag-

nahme umfangreichen Beweismaterials, Haft-
befehl

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 11



Tater beim Einwurf des Pakets:

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 12



Il. Herausragende Einzelfalle (1.3):

« Beschlagnahme von ca. 2.000 (!) Schuss Munition
verschiedener Kaliber im Wohnwagen des Taters

« Anklage vor dem Landgericht Berlin — 23 Einzelfalle
von Verkaufen

= Hauptverhandlung am 12.09.2016 Angeklagter ist
vollumfanglich gestandig - 4 Jahre Gesamtfreiheits-
strafe — inzwischen rechtskraftig!

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 13



Durchsuchung beim Tater:
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Il. Herausragende Einzelfalle (2.1).

DDoS - Angriff an die Webauftritte der SPD, CDU
und Sigmar Gabriels (2015):

« Tater argert sich Uber die beabsichtigte WiedereinfUhrung
der Vorratsdatenspeicherung

« Verschafft sich Zugriff auf Botnetze und greift mehrfach

(erfolgreich) die o.g. Webauftritte an — legt diese uber
Stunden lahm

Berichtet ,stolz" in sozialen Netzwerken uber seinen

Erf0|g ' StA/GL M. Hartmann / Staatsanwaltschaft Berlin 15
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Il. Herausragende Einzelfalle (2.2):
DDoS - Angriff — was ist das eigentlich?

- ,Verteilte Dienstblockade — Dienstverweigerung”

« Durch Dritte bewusst und gewollt (vorsatzlich)
herbei gefiuihrte Uberlastung eines Systems fiihrt
ZU dessen Zusammenbruch

« Tater verwenden zur Tatausfuhrung sog. Botnetze

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 16
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Exkurs: DDos - Angriff:
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Exkurs: lllegale Dienstleistungen

Botnet Rental for Installs
= Load Service: Buy $110/ 1K installs (USA)

DARKNESS X

Powerful DDoS Bot with premim admin-panel “Optima”
[From Russia with love]

4 types of DDoS Attacks/ Additional modules / 7 packages / Amazing Support
2003-2017. SW Team

StA/GL M. Hartmann / Staatsanwaltschaft Berlin
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Il. Herausragende Einzelfalle (2.3):

Ermittlungen durch BKA SO 45 — Auldenstelle Berlin

IP — Ermittlungen komplett sinnlos, da diese zu
,gekaperten“ Rechnern (,BOT's*) fuhrten

= Twitter — Auskunftsersuchen nicht zielfuhrend, da von dort
erfahrungsgemalf keine Antwort

« Aber: Tater nennt in Tweet seine Skype — Adresse!

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 19



ll. Herausragende Einzelfalle (2.4):

Die Losung: Skype — Tracking!

Beschluss gemalt § 100 g StPO an Microsoft fuhrte zu
einer ,frischen® IP aus dem Bereich der Telekom
Auskunftsersuchen, § 100 j StPO,

|dentifizierung eines 16 jahrigen Schulers aus Gielden

« Abgabe an ZIT (GStA Frankfurt/Main) gemaly §§ 3, 42
JGG

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 20



ll. Herausragende Einzelfalle (3.1):

Phishing — Angriff auf online gefuhrte Girokonten von
Kunden der Commerzbank AG (2013):

« Commerzbank AG erstattet in Frankfurt/Main Strafanzeige
gegen unbekannt wegen unberechtigter Verfugungen von
Konten wohlhabender Kunden mit der Besonderheit, dass
durch die Tater Festgeldkonten aufgelost und Wertpapiere
verkauft wurden (,,cherry — picking®)

Ermittlungen zunachst durch das BKA SO 41 und der ZIT

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 21



ll. Herausragende Einzelfalle (3.2):

« Zugriffe auf Opferkonten Uber verschliisselte Kanale (,VPN
- Tunnel®) und betrigerisch angemieteten virtuellen Server

Uberwachung des virtuellen Servers gemafR § 100 a StPO
(,Server — TKU") ergab eine IP, von der auf Konten von
Finanzagenten (stellen ihr Girokonto gegen Bezahlung
Dritten zur Verfugung) regelmaldig zugriffen wurde

IP — Ermittlungen fahrten zu Provider mit ,Quasi -
statischer® IP — Vergabe und einem Anschluss in Berlin

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 22



ll. Herausragende Einzelfalle (3.3):

« Anschluss durch 2 Personen aus der Ukraine (?) genutzt,
die sich unangemeldet in der betreffenden Wohnung auf-
halten

Durchsuchung (§§ 102, 105 StPO) erbrachte diverses
Beweismaterial, u.a. Rechner und Mobiltelefone

« AG Gielden (Ermittlungsrichter) erlasst Haftbefehl wegen
des dringenden Verdachts des banden- und gewerbs-
maldigen Computerbetruges (§§ 263 a, 263 Abs. 3, 5
StGB)

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 23
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ll. Herausragende Einzelfalle (3.4):

Ubernahme des Verfahrens durch die StA Berlin aufgrund
des Tatortprinzips, § 7 StPO

« Weitere Ermittlungen des LKA Berlin zu Finanzagenten

« Anklageerhebung im November 2013: 33 Falle; Schaden
ca. € 130.000,00

« Verurteilung der Tater im September 2014

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 24



Il. Herausragende Einzelfalle (4.1):

Wenn einer eine Reise tut — betrugerische Bestellungen
hochwertiger DB - Tickets:

Phanomen bekannt seit Sommer 2012

« Tater bieten auf Mitfahrportalen DB — Tickets zu aulderst
gunstigen Preisen an

« Tickets stammen angeblich aus Firmenkontingenten,
Ersatzleistungen aufgrund Verspatungen u.a.

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 25



Exkurs: DB Online - Ticket

« Reisender benotigt Inter-
netzugang mit E — Mail —
Account

« Bezahlung durch Abbuch-
ung oder Kreditkarte

= Kreditkartennummer, ADb-
laufdatum und CVC Ziffer
ausreichend!

« |dentifizierung im Zug ent-
weder mit Kreditkarte oder
Ausweisnummer!

BAHN Online-Ticket

Bitte auf A4 ausdrucken

ICE Fahrkarte

Giiltigkeit: 26.10.2012 - 25.11.2012 Hinfahrt bis 27.10.2012
Riickfahrt an 2 Tagen innerhalb der Gultigkeit
Normalpreis (Hin-und Riickfahrt)

Klasse: 2

Enw. 1

Hinfahrt: ~ Rostock — Miinchen, mit ICE

Rickfahrt: Miinchen — Rostock, mit ICE

Uber: VIA: (L"SLF*N/HH*H*GOE"FD*WUE)

15 EUR'ENTGELT FUR UMTAUSCH/ERSTATTUNG AB 1. GELTUNGSTAG

Barcode bitte nicht knicken!

Zahlungspositionen und Preis N

Hinfaht;
Positionen Preis Mwst D: 19% Zetifkat 20G8 THFW 8MF
ICE Fahrkarte 1 270006 270,006  43,11€ Gllitigiab: 26.10.2012
Reservierungen 3 8,006 8,006 1.28€
Summe 278,006  278.006  44.39€
Kreditkartenzahlung Rkt
Betrag  278,00€ VU-Nr 4556695619  Transaktions-Nr 288043 Zertifikat: 22GU DVMY T4D
Datum 23102012  Gen-Nr 835484 Giittiq ab 26.10.2012

Zangenabdruck

Inre Kreditkarte wurde mit dem oben genannten Betrag belastet. Die Buchung Ihres
Online-Tickets erfolgte am 23.10.2012. DB Femverkehr AG/DB Regio AG, e~

1, 60326 Frankfurt, Steuemummer: 045 231 28552.
Frau S
ID-Karte: Personalauswe
Auftragsnummer:

lhre Reiseverbindung und Reservierung Hinfahrt am 26.10.2012

Halt Datum__ Zeit Gleis Fahrt Reservierun

Rostock Hbf 26.10. ab08:25 3 IC 2217 1 Sitzplatz, Wg. 8, PI. 57, 1 Gang, GroRraum,
Hamburg Hbf 26.10. _an 10:16 11a/b Nichtraucher

Hamburg Hbf 26.10. ab 10:53 14ab ICE 587 1 Sitzplatz, Wg. 23, PI. 41, 1 Fenster, GroRraum,
Minchen Hbf 26.10. _an 17:00 15 Nichtraucher

Ihre Reiseverbindung und Reservierung Riickfahrt am 29.10.2012

Hait Datum _Zeit Gleis Fahrt Reservierung

Munchen Hbf 29.10. ab 12:16 24 ICE 788 1 Sitzplatz, Wg. 4, PI. 14, 1 Gang, GroRraum,
Hamburg Hbf 29.10. an 18:04 14a/b Nichtraucher

Hamburg Hbf 29.10. ab 18:35 6b RE 4317

Rostock Hbf 29.10.  an20:51 6

Hinweise:

- Die Fahrkarte muss ausgedruckt vorliegen und gilt nur zusammen mit der beim Kauf angegebenen eigenen gultigen Identifizierungskarte
- Bei Normalpreisen auch in anderen Ziigen als in der Reiseverbindung angegeben innerhalb der Geltungsdauer gilltig (ggf. Aufpreis fur anderen
Weg erforderlich)
- Erstattung oder Riicknahme iiber www.bahn.de, in DB ReiseZentren oder die in Ihrer Ser Keine
oder in
- Das Online-Ticket gilt nur far den unter "Fahrkarte” angegebenen Reiseabschnitt. Die Ubersicht “Inre Reiseverbindung™ enthalt ogf.
Reiseinformationen zu Teilstrecken (z.B. mit dem Bus), fur die ein weiteres Ticket erforderlich ist
- Wenn Ihr Ticket die City-Option beinhaltet, gilt diese nur am Ankunftstag der Hinfahrt bzw. am Abfahristag der Ruckfahrt (Reisetage wie unter
“Ihre Reiseverbindung” angegeben)
Far Fahrten im City-Gebiet mit City-Ticket oder City mobil muss die Echtheit des Online-Tickets durch den Zangenabdruck des Zugbegleiters
bestatigt werden
- Es gelten die Beford der DB AG bzw far Strecken und Angebote (2.B. innerhalb von
L ).

binden, T:

Mehr Information gibt es unter www.bahn.de/onlineticket. Informieren Sie sich unter www bahn de/reiseplan zeitnah {ber ihre Verbindung. Wir
danken Ihnen fiir Inre Buchung und wiinschen Ihnen eine angenehme Reise!

B et I Aktuelle
r Infos aufs
26 10 Poeor mmmmm———— Handy!
[ Z < Fahrplane, Pinktlichkeit,
3 Alternativen zur Fahrt

und mehr!
m.bahn.de

6MKVKG Seite 1/1

StA/GL M. Hartmann / Staatsanwaltschaft Berlin
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Exkurs: www.mitfahrgelegenheit.de

Angebot
&€ | zurtck .E] Merkzettel hinzufugen 5 Drucken
Strecke von Berlin Details
ber Hamburg
tber Disseldorf
uber Kaln
iber Frankfurt/Main
tber Stuttgart
nach Minchen
Zeitpunkt Datum Do, 22.08.13
Uhrzeit 17.00 Uhr
Freie Platze 4
Bezahlung Barzahlung bei der Fahrt 28 €
So funktioniert's TR,
1. Stellen Sie eine kostenlose Buchungsanfrage. Sie doiic il
erhalten dann die Telefonnummer des Fahrers.
2. Rufen Sie den Fahrer an und klaren Sie offene
Fragen, bevor er Ihre Anfrage bestatigt.
Noch Fragen? Zur Buchung
Fahrer ® - Bitte einloggen, um das Kurzprofil
== dieses Nutzers einzusehen.

Raucher nein
Kosten 28 €/Person

Bahnmitfahrgelegenheit

Ich biete ihnen hier die Maglichkeit, vergiinstigte ICE-Bahn-Tickets zu erwerben.
Sie kdnnen die Fahrt individuell nach Wunschzeit antretten. Umsteigen in
S-Bahn, RB...zur Anfahrt kleinerer Bahnhofe/Stadte ist auch maglich und
kostengleich.

Aufgrund der vielen Anfragen, bitte bevorzugt per E-Mail kontaktieren. Gerne
werde ich ihnen unverbindlich weitere Infos zukommen lassen:

mail (at) erich-schneider (punkt) net
Mit freundlichen GriRen
Erich Schneider

Diese Mitfahrgelegenheit wird taglich angeboten.
Letztmalig aktualisiert am Mo 19.08.2013 13:36

Missbrauch melden

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 27



" JEE
Il. Herausragende Einzelfalle (4.2):

« Tater verwenden zur ,Bezahlung® abhandengekommene
Kreditkartendatensatze

Bereits nach kurzer Zeit erhebliche Schaden, da massen-
hafte Begehung

« Ticket — Kaufer regelmallig gutglaubig, Erwerb einer
,echten® Fahrkarte

Keine Kontrolle durch Zugbegleiter auf betrugerische
Erlangung

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 28
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ll. Herausragende Einzelfalle (4.3):

November 2012: Ermittlung von 2 Tatern, insgesamt
Buchungen von 2.366 Tickets

= Verurteilungen im August 2013 zu jeweils unbedingten
Freiheitstrafen (2 Jahre 10 Monate; 3 Jahre 3 Monate)

« September 2014: Identifizierung eines Taters, verant-
wortlich fur ca. 5.000 betrugerische Buchungen

« Tater einschlagig vorbestraft (2 Jahre mit Bewahrung)
begeht Taten nunmehr von Thailand aus

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 29
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ll. Herausragende Einzelfalle (4.4):

Internationaler Haftbefehl wegen 1.823 Taten

Passentzugsverfahren,  Mitteilung an thailandische
Behorden, da illegaler Aufenthalt in Thailand!

« September 2015: Festnahme durch Immigration Police —
Tater kommt in (offentlich rechtliche) Abschiebehaft

BKA — Zielfahnder ubernehmen Beschuldigten in Bangkok,
Ruckfuhrung und U — Haft in JVA - Moabit

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 30
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Exkurs:

« Thiery I. auf dem Heimweg ...

,,,,,,,,

StA/GL M. Hartmann / Staatsanwaltschaft Berlin

31



" JEE
ll. Herausragende Einzelfalle (4.5):

Fruhjahr 2016: Hauptverhandlung vor dem Landgericht
Berlin — Grol3e Strafkammer

« Zunachst ca. 20 Verhandlungstage bis Oktober 2016
angesetzt

Nach zwischenzeitlicher Unterbrechung der Hauptver-
handlung: Umfassendes Gestandnis

Rechtskraftiges Urteil: 5 Jahre 3 Monate Gesamtfreiheits-
strafe

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 32
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lll. Verfolgungshindernisse (1):

« WiedereinfUhrung der Vorratsdatenspeicherung und
Moglichkeit der Datenerhebung durch Strafverfolgungs-
behorden praxisfern und untauglich:

Differenzierung zwischen Verkehrs- und Standortdaten
nicht nachvollziehbar (10 Wochen, bzw. 4 Wochen)

Verkehrsdatenerhebung als offene (!) Maldnahme

Luckenhafter und widerspruchlicher Katalog in Rechts-
grundlage, § 100 g Abs. Il StPO:

Verwertungsdelikt (Strafandrohung 6 Monate) erfasst,
nicht Grunddelikt (Verbrechen 1 Jahr Mindeststrafe)

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 33
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lll. Verfolgungshindernisse (2):

= Vereinfachung bei Vermogensabschopfung erforderlich —
Beweislastumkehr — Tater mussen nachweisen, dass Ver-
mogensgegenstande rechtmaldig erworben wurden

- Gesetzliche Regelung der sog. Quellen — TKU wiirde
Rechtsunsicherheit beseitigen — wirksames Ermittlungs-
mittel bei OK und Terrorismus

= Vereinfachte Opportunitatsentscheidungen bei offen-
sichtlich rein zivilrechtlich motivierten Strafanzeigen

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 34
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lll. Verfolgungshindernisse (3):

« Big Data: Auswertung grol3er Datenmengen zeitaufwendig
und bei Vergabe an auswartige Dienstleister sehr teuer

= Social — Media — Dienste oft nicht sehr kooperativ, Verweis
auf den (formellen) Rechtshilfeweg

Nachteil: Zeitaufwendig bei ungewissen Erfolgsaussichten

« Tater setzen vermehrt (wirksame) Verschlusselungs-
techniken (z.B.: Kommunikation uber VPN — Tunnel; Ver-
wendung von TrueCrypt u.a. Werkzeugen)

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 35
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lll. Verfolgungshindernisse (4):

« Starker Mangel an qualifizierten Personal bei Polizei und
Justiz

= Pensionierungswelle bei Polizei und Justiz fuhren zu
LUcken, die auf absehbare Zeit nicht zu schliel3en sind

« Dienst bei Berliner Behorden aufgrund unzureichender
Alimentierung zunehmend unattraktiv, starke Konkurrenz
durch Bundesbehorden und andere Bundeslander mit
weitaus besserer Besoldung

Folge: Stellen konnen nicht mehr adaquat besetzt werden

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 36
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IV. Fazit und Ausblick (1):

= Von einer erheblichen Dunkelziffer bei Cybercrime -
Delikten ist auszugehen.

« Strafanzeigen werden aufgrund von Reputationsverlust-
angsten nicht oder nur selten erstattet (,schlechte Presse®)

« Enge Zusammenarbeit von Wirtschaft und Ermittlungs-
behorden wunschenswert und erforderlich

« Sicherung der Unternehmens-, bzw. Behordeninfrastruktur
ist erfahrungsgemald eher rudimentar

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 37
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IV. Fazit und Ausblick (2):

« ,Hase und Igel — Prinzip®; Tater haben sich als aullerst
innovationsfreudig bei der Entwicklung neuer ,Geschafts-
modelle” gezeigt. Reaktionen darauf stets verzogert

« Angriffe auf kritische Infrastrukturen jeglicher Art sind zu
erwarten. Motive der Tater konnen sowohl politischer als
auch krimineller Natur sein. Grenzen allerdings fliel3end!

- Ohne signifikante Anderungen an Besoldungsverhalt-
nissen kann der trotz Widrigkeiten erreichte hohe Standard
bei der Verfolgung von Cybercrime nicht gehalten werden

StA/GL M. Hartmann / Staatsanwaltschaft Berlin 38



Haben Sie noch Fragen oder
Anregungen?

Ansonsten:

Vielen Dank fiir s Zuhoren

StA/GL M. Hartmann / Staatsanwaltschaft Berlin
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