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Freitag, 27.04.2018, 18:30 Uhr i

,!

]
4

=~ Telefonie

IT-SiBe
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Landkreis

Pauschen?

o~
' 4

B Nein!

~— e o YRR A = y
N Bt 'B (' r'._ 1 ',f’_ ‘_\; Lebt er noch?
= =~ W @ (Der letzte Erste-Hilfe-Kurs ist echt
m— lang her...)

Griff zum Telefon:
Nichts — das
Telefon ist tot!
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Was tun? Landiccis

Panisch im Krels rennen?

Sich neben den Kollegen legen?

Kollegen / sich verstecken?

Auf die Tastatur hammern?

Wohl eher nicht...
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Was tun? Landiccis

* \orgesetzten (Wochenende) oder 112 ?

e Wie kommt RD rein? Haus wird um 14 Uhr
abgeschlossen...

« Hausmeister? Handynummer?
« Kollegen allein lassen?

* ....und wer bringt jetzt die Telefonie wieder in
Gang?
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Beachten Sie:

Die IT ist eine zentrale Einheit mit zahlreichen
Abhangigkeiten. Entsprechend vielfaltig sind
Ausloser fur ,,IT“-Notfalle.

Beispiele: Hardwaredefekte, Leitungsschaden,
Einbruch, Sabotage, Erkrankung von IT-Personal,
Ransomware, Datenabfluss, Extremwetterlagen
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Landkreis

Wir brauchen ein IT-
Notfallmanagement

Ziele:
« Schaden begrenzen

 Kontinuierlichen Betrieb kritischer Bereiche
sicherstellen

» Schnelle Wiederherstellung

* Rechtskonformitat

* Lernen aus Zwischenfallen & Fehlern ermoglichen
* Weiteren Notfallen vorbeugen
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Landkreis

Wir brauchen ein IT-
Notfallmanagement

Aber. o ,Das kann ich nicht entscheiden* \Nef

b))

Wie soll das gehen?* ,Das machen wir, wenn wir mal Zeit haben!”
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Standard 100-4

Initilerung des
Notfallmanagements

“Leitlinie
-Erfassung der Orgamsation

Landkreis
Esslingen

Konzeption

“Business Impact Analyse
*Erthebung & Auswertung
BIA-Bericht

23.04.2018

-Risikoanalyse
*Erhebung und
Auswertung
-Risiko-Inventar

Notfallbewaltigung

*Notfallhandbuch
~Notfallhandbuch
*Wiederanlaufplan
~Wiederherstellungsplan
*Geschéaftsfortfithrungsplan
-Krisenkommunikation

*Strategieentwicklung
Entwicklung von
Kontinuitatsstrategien
Kosten-Nutzen-Analyse
*Umsetzungsplan

Notfallvorsorgekonzept
~Notfallvorsorgekonzept

Ubungen und Tests

-Ubungen und Tests

- Mittel- und langfristiger
Ubungsplan

-Checkliste Ubungsplanung

~Ubungskonzept

-Berichterstellung

*Drehbuch

Aufrechterhaltung &
Kontinuierliche
Verbesserung

Audit
- Selbstiiberpriifung
Interview &

Dokumentenpriifung
- Standardfragenkatal og

*Schulung & Sensibilisierung
- Sensibilisierung
ausgewihlter Mitarbeiter
~Sensibilisierung aller
Mitarbeiter

+ gutes, ausfuhrliches ,Gerust”

-- sehr arbeltsintensiv
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Landkreis

Notfallmanagement hat ein Problem

* bringt kein Geld
 keine schonen Pressebilder
st nicht ,sexy"

 verlangt die gedankliche, flexible Beschaftigung
mit unangenehmen Ereignissen

* und macht eine Menge Arbeit....
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Zitat BSI-Standard 100-4, S. 31. EHingen

,Da breite Mitarbeit sowohl in den
Geschaftsbereichen, den Organisationseinheiten wie

auch auf der Ressourcen-Ebene (z. B. Administration
far die IT) benotigt wird, muss sichergestellt sein,
dass der Arbeitsauftrag durch die oberste Ebene

getragen und dessen Bedeutung Institutionsweit

kommuniziert wird.”
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Landkreis

Herausforderungen

Mangel an

 Ressourcen

* Unterstutzung

« Umsetzungswillen

* Einsicht zur Notwendigkeit
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Landkreis

Herausforderungen

* Lange der Entscheidungsprozesse

* Trennung von Aufgaben, Verantwortlichkeiten und
Kompetenzen

* Vielfalt / Komplexitat
* Gewohnheilt (,immer schon so gemacht”)
* Herrschaftswissen /-denken; Bereichsegoismen
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Landkreis

Mogliche Losung iIm kommunalen
Bereich

Hartnackigkeit

Kurz- und Langstrecken-Ziele setzen
« Ubergangs-Notfallmanagement (Wallace/Webber)
« Crisis- / Crew-Resource-Prinzipien

v

BSI-Standard 100-4
* (IT-)Notfallkonzept als studentische Abschlussarbeit?

Menschl. Bedurfnisse im Notfall einplanen
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Strategie

Landkreis
Esslingen

Basis-
Notfall-
handbuch
far luK

Leitlinie
Notfall-/
Kontinuitats
management

BIA + Risiko-
analyse

I T-Notfall-
handbuch
mit Wieder-
anlaufplan

(IT-) Notfall-
management
nach 100-4

23.04.2018
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Strategie

Ansprechpartner &
Interne Prioritaten

Landkreis
Esslingen

Basis-
Notfall-
handbuch
far luK

Leitlinie
Notfall-/
Kontinuitats
management

BIA + Risiko-
analyse

I T-Notfall-
handbuch
mit Wieder-
anlaufplan

(IT-) Notfall-
management
nach 100-4

23.04.2018
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Landkreis
Esslingen

Strategie

Information / (IT-) Notfal
Verpflichtung management
Leitung IT-Nottall- | 1 2¢h 100-4
handbuch
BIA + Risiko- | | mit Wieder-
Leitlinie analyse anlaufplan
.| Notfall-/
. Kontinuitats
Basis-
Notfall- management
SEULLTECN (|nterims) IT-Notfallplan
fur luK
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Strategie

In Leitlinie zum DSM /

ISMS Integrieren (?)

Leitlinie
Notfall-/
Basis- Kontinuitats
Notfall- management
handbuch
far luK

Landkreis
Esslingen

BIA + Risiko-
analyse

I T-Notfall-
handbuch
mit Wieder-
anlaufplan

(IT-) Notfall-
management
nach 100-4

23.04.2018 18
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Strategie

Information / Mitwirkung
Fachbereiche

Landkreis
Esslingen

Basis-
Notfall-
handbuch
far luK

Leitlinie
Notfall-/
Kontinuitats
management

BIA + Risiko-

1 analyse

I T-Notfall-
handbuch
mit Wieder-
anlaufplan

(IT-) Notfall-
management
nach 100-4

23.04.2018

19

IT-Sicherheit | www.LRA-ES.de



Strategie

Festlegung Wiederanlaufzeiten /

Prio‘s fur IT & Kommunikation

Landkreis
Esslingen

Basis-
Notfall-
handbuch
far luK

Leitlinie
Notfall-/
Kontinuitats
management

BIA + Risiko-
analyse

IT-Notfall-
handbuch
mit Wieder-

"l anlaufplan

(IT-) Notfall-
management

23.04.2018
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Strategie

Landkreis
Esslingen

Test / Uberarbeitungszyklen

Basis-
Notfall-
handbuch
far luK

Leitlinie
Notfall-/
Kontinuitats
management

BIA + Risiko-
analyse

I T-Notfall-
handbuch
mit Wieder-
anlaufplan

nach 100-4

(IT-) Notfall-
management

23.04.2018
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Landkreis

Interims-Notfallplan erstellen

 Nur fur Notfallteam! Nicht weiter im Haus
kommunizieren!

Ziel: Notfallbewaltigung sicherstellen

* |IT-Perspektive
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Landkreis

Interims-Notfallplan erstellen

1. Wer gehort ins Team? Wer fuhrt es?

Notieren (Datel & Papier):

» Verantwortung (Admin, Hausmeister, Leitung)
» Erreichbarkeit

» ggf. Meldewege
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Interims-Notfallplan erstellen

2. Wer kann helfen?
» Dienstleister (Woflr?)

» Wartungsvertrage durchsehen:
» Zeitfenster?
» 24/7, 8-17h, Wartung / Austausch

» (aktuelle) Kontaktdaten

23.04.2018 24

Landkreis
e

> Dokumentation
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Interims-Notfallplan erstellen ESingor

2. Wer kann helfen?

» Kollegen im Fachbereich / aul3erhalb ™
» Fachanwendungsbetreuer
> Sozialarbeiter — Dokumentation

> Ersthelfer / Feuerwehrleute
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Interims-Notfallplan erstellen

3. Zugang / Zugriff

Notieren:

» Wo sind Ersatzschlissel?
» Wo sind Passworter?

» Wer hat Berechtigungen?
» gaof. 1.o0. 2. Uberarbeiten

23.04.2018 26

Landkreis
e
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Interims-Notfallplan erstellen

4. Reaktionsort (,Krisenzentrum®) vorbereiten
» Wo treffen wir uns?

» Was brauchen wir?
» Strom,
» Kommunikation (Netzwerk/Flipchart/Stifte...),
» Verpflegung (Kaffee!),
» Tolletten,
» Riulckzugsort
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Interims-Notfallplan erstellen ESingen

5. Software / Hardware
Notieren und ggf. bereitstellen:
» Was brauchen wir?

» Was wird zur Aufrechterhaltung /
Wiederherstellung unbedingt bendtigt?
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Landkreis

Interims-Notfallplan erstellen

6. Was sind unsere eigenen Prioritaten?

e |T-Intern

* \Wovon sind wir abhangig?
e Strom
 Wasser

* Welche Dienste / Systeme mussen funktionieren,
damit es andere kdbnnen?
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Beispiel fur IT-Prioritaten

Landkreis
Esslingen

Prio / Schritt 1 Prio / Schritt 2 Prio / Schritt 3 Prio / Schritt 4
1. Netzwerkmanagement (inkl. 1. Datenbankverwaltung 1. Firewall/ Proxy (Internet) | | Alles andere, wie z.B.
RZRS-Anbindung) 2. Clientmanagement * |nstallation/Fehler- « Programmierungen

2. Virtuelle Umgebung

o SCCM-Installa-

analyse

» Beschaffung

3. Domaindienste / Benutzer- tion/Fehleranalyse o Verwaltung VPN, + Ausbildung
management: *  0S-Deployment/ HOB, RD Gateway
»  ADS Benutzer- und Betriebssystemin- 2. Server
Rechteverwaltung stallation 3. Anwendungsbetreuer /
4. Exchange / Contentfilter & * Clientmanagement | | UHD
Telefoniemanagement im SCCM und AD 3. Betreuung Clients/ Peri-
pherie
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Interi

ms-Notfallplan erstellen Singer

6. Was sind unsere (geschatzten) Prioritaten?
,kleine, informelle” BIA

= We
ano

= \We

che Bereiche mussen funktionieren, damit es
ere kdonnen?

che Bereiche konnen (lebens)wichtig werden?

(Feuerwehr, Jugendamt, Krankenhauser)

= WO

23.04.2018

drohen hohe Schaden (Finanzen/Image)?
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Landkreis

Interims-Notfallplan erstellen

/. Selbstschutz beachten:

Gibt es Gefahren fur das Team?

» Giftige / leicht entflammbare Stoffe?? (Dieseltank!)
» Gefahren durch Unglicke auf Verkehrswegen?

> Notieren und im Team kommunizieren
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Landkreis

Beachten Sie:

Menschen, die traumatische Situationen (mit-)
erlebt haben, sind selten kurz danach wieder
(voll) fahig, sich ihrer Arbeit bzw. der
Notfallbewaltigung am Arbeitsplatz zu widmen!
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Landkreis
Esslingen

Strategie

Information / T Notal
Verpflichtung management
Leitung IT-Notfall- |+ 100.4
handbuch
BIA + Risiko- mit Wieder-
Leitlinie analyse Akl pEn
| Notfall-/
Basi Kontinuitats
asIsS-
Notfall- management

handbuch Crisis / Crew — Resource - Prinzipien
far luK

IT-Sicherheit | wvw.LRA-ES.de
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CRM Eeslingen
(Crisis- / Crew-Resource-Management)

CRM
« stammt aus der Luftfahrt (Crew-Ressource-M.)

« wurde In der Notfall-/Intensivmedizin adaptiert
(Crisis-Ressource-Management)
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Landkreis

Anregungen aus dem CRM

Was bringt mir CRM flr kommunales (IT-)
Notfallmanagement?

1. Prinzipien des Handelns in Routine- und
Krisensituationen fir den Einzelnen und die
Gruppe

2. Existenzbedrohende Situationen schnell
.entscharfen”
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Anregungen aus dem CRM

1. Kenne deine Arbeitsumgebung

» |T-Infrastruktur

» Bauliche Infrastruktur

» Geschaftsvertellungsplan / Kollegen!
(Schwachstellen? Risiken?)

23.04.2018 37

IT-Sicherheit | www.LRA-ES.de



Landkreis

Anregungen aus dem CRM

2. Kenne maogliche Hilfen

* Interne Ansprechpartner

« Externe Kollegen (,Amtshilfe")

« Wartungs- und Dienstleistungsvertrage
 Landes-CERT?

LKA/ Polizel?
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Landkreis

Anregungen aus dem CRM

3. Plane vorausschauend

 Wo lauern Gefahren?

« Merkhilfen / Checklisten anlegen und bereithalten
« Unsicherheitskultur® sanktionieren
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Landkreis

Anregungen aus dem CRM

4. Arbeite sicher in Gruppen
« Klare Aufgabenverteilung
» Klare, verantwortungsvolle Fuhrung:
Wer fuhrt, entscheidet - Wer entscheidet, fuhrt!
» Entscheidungen fallen
* Jeder muss und darf Beitrag leisten
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Anregungen aus dem CRM

5. Kommuniziere sicher

Deutlich sprechen
Zwelfel laut auldern - Bedenken berucksichtigen
Effektiv (lange Diskussionen vermeiden)

Direkt (ohne Geschwafel, Hoflichkeitsfloskeln,
Hierarchieduinkel)

Unklarheiten durch Ruckfragen ausraumen,
erhaltene Auftrage stets bestatigen.
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Landkreis

Anregungen aus dem CRM

6. Nehme die (Notfall-)Situation wahr

* Hauptproblem?

& =« Team?

O -~ * Fakten?
< * Planen!

(IT) 2« Vertellen!

* Ruckfragen?
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Anregungen aus dem CRM S

6. Nehme die (Notfall-)Situation wahr

* Wo lauern Gefahren in der Situation?

» Fixierungsfehler erkennen & verhindern

« Situation standig uberdenken, Prio’'s neu setzen
» Fuhrung tellt ggf. weitere Aufgaben zu
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Landkreis

Strategie ,Aufbau kommunales IT-
Notfallmanagement”

(IT-) Notfall-
IT-Notfall- | | anagement
handbuch nach 100-4
BIA + Risiko- mit Wieder-
analyse anlaufplan
Leitlinie
Notfall-/
Basis- Kontinuitats
Notfall- management
handbuch FEISIREN i ER
farfuk ¢ [} ]

Crisis / Crew — Resource - Prinzipien
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Landkreis

BIA und Risikoanalyse

= ,Ruckgrat des Notfallmanagements®

Schrittfolge:
Aufnahme Ausfall- Wieder- Kern- Kern- Verfiig-
aller zeiten anlauf- prozesse prozesse barkeiten
Geschéfts- zeiten identi- priorisieren  pestimmen
ProZesse fizieren

Abhangigkeiten berticksichtigen >
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BIA und Risikoanalyse

Landkreis
Esslingen




Notfallhandbuch Lendiccis

Sofortmal3inahmeplane
 Meldewege

Notfallteam / Krisenstab
* Rollen und Aufgaben
 Krisenkommunikation

Wiederanlaufplane / Prioritaten
(Fachbereichsbezogene) Kontinuitatsplane
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Landkreis

Beachten Sie:

Menschen, die traumatische Situationen (mit-)
erlebt haben, haben ein verandertes
Kommunikationsbedurfnis!
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Landkreis

Krisenkommunikation einplanen

In der Leitlinie verankern:

* einheitlicher Kommunikationskanal (one voice
policy / single point of contact) nach aufien

Im Notfallhandbuch zuséatzlich:
* Maogliche Ansprechpartner (Sozialarbeiter?)

» \orgesetzte informieren / schulen (Umgang mit
schwerer Erkrankung / Todesfall)
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Landkreis

Beachten Sie:

Der Notfall ist erst beendet, wenn er bewaltigt wurde !

Menschen, die traumatische Situationen (mit-)
erlebt haben, mussen die Moglichkeit der
Verarbeitung bekommen!
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Der Notfall

...wird nicht geduldig warten, bis Sie ein
Notfallmanagement haben.

23.04.2018 51

Landkreis
Esslingen

IT-Sicherheit | wvw.LRA-ES.de



Landkreis

Vlelen Dank Esslingen

...fur Ihre Aufmerksamkeit !

...den Kollegen vom LRA ES-SG 115 |uK far die
Unterstutzung.
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Landkreis

the ratur Esslingen

« Sporer: Business Continuity Management, Kolner
Wissenschaftsverlag 2014

« Osterhage: Notfallmanagement in Kommunikationsnetzen,
Springer-Xpert.press 2016

« Wallace / Webber: The disaster recovery handbook, 2017
- Rall, Lacker: Crisis resource Management, Springer, 2010

« St.Pierre, Hofinger: Human Factors und Patientensicherheit in
der Akutmedizin, Springer 2014
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