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Aufgaben des CERT
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R eakt i V Verteiler Informationssicherheit :

Sehr geehrte Damen und Herren,

. . . . wie die beigefigte Information des nationalen Lagezentrums berichtet, wurde das 851 von einem vertrauenswiirdigen Partner dariiber
° ' I nte rstutz u n Im kon kreten Slcherheltsvo rfa" informiert, dass Hinweise vorliegen, die darauf hindeuten, dass Betreiber Kritischer Infrastrukturen akut im Fakus der Angreifergruppe
hinter der Ransomware "Sodinokibi/REvil" stehen. Dem BSI liegen jedoch keine konkreten Angriffsziele, Sektoren oder

Unternehmensnamen var.

« Analyse von Systemen (Forensik)

bekannt gewordenen Angriffsindikatoren (I0Cs) auf Auftreten innerhalb der letzten 30 Tage gepriift. Innerhalb unserer Aufzeichnungen
konnten wir kein Auftreten feststellen. Eine laufende Weiteriiberwachung ist in unserem CERT/SOC eingerichtet worden und auch fiir die

 Koordination vor Ort

Da Sie teilweise eigene Infrastruktur betreiben, welche gaf. nicht durch uns gemonitort wird, méchten wir Sie bitten, das Auftauchen der
folgenden URLs in Ihren Proxy-Anfragen, DNS-Anfragen, Surf-Logs, Firewall-Logs u.i. zu prilfen. Sollten Sie einen Treffer haben, bitten wir
um sofortige Mitteilung, um weitere MaRnahmen besprechen zu kénnen.

M 10Cs:
Nachhaltig T

« blgrbe
« filmstreamingvicomplet.be
* cursoseratuitosnainternet.com

* Beratungsangebot
* Durchfihrung von Sensibilisierungen

Aufbau von Security Monitoring
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»Nie passiert” — Im Kommunalen Sektor gibt es keine Vorfaille....

Grundsatzlich gilt:

Es darf nichts nach aul3en dringen

 Wir mlssen versuchen das intern zu regeln
* Geld haben wir auch keins

Und bitte nicht die Polizel einschalten
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,Nie passiert” — Wenn die Webseite pldtzlich komisch wird

Backdoors auf Websites:

vielen Dank fiir das Telefonat. Wie eben besprochen sende ich lhnen die uns bekannten URLs:

https:, =y /wordpress/wp-content/uploads/2019/06/door.php

https:/ wordpress/wp-content/uploads/2019/06/class-wc-settings-tax.php
https:/ vordpress/wp-content/uploads/2019/06/network-admin-alert.php
https:// rordpress/wp-content/uploads/2019/06/po.php

https:/ T ordpress/wp-content/uploads/2019/06/pagination.php
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»Nie passiert” — Angriffe auf Telefonanlagen

Beispiel: Angriff auf eine Telefon-Anlage mittels Voice-over-IP (VoIP)

B

Alternativ: Angriffe gegen ,,Anrufbeantworter*
Schaden: mehrere 1.000 €
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,Nie passiert” — Ransomware — Oktober 2020

Das komplette Verwaltungsnetz einer Schule wurde verschlisselt. Der
Angreifer verlangt 25.000 € in der Krypto-Wahrung Monero.

- Verlust der Schulerdaten
- Verlust der Noten-Daten
- Datensicherung komplett verschliisselt

Aufgabenstellung des CERT:

- Koordination mit der Schulleitung

- Koordination mit der Stadt

- Pressemitteilung

- Forensik und Versuche Daten zu retten
- Vorgehenskoordination ,zuriick zum Betrieb®

- Abstimmung mit Staatsanwaltschaft und Ermittlungsbehérden
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Herausforderungen fir Betroffene

Fur die Betroffenen ,bricht ein Kartenhaus® zusammen.

Notlage
* Ungewohntes Terrain
« Plotzlich im Mittelpunkt

Koordination '(.’&V

* Was ist jetzt wichtig?

* Welche Reihenfolge? %!

Einbindung externer Stellen && )

« Datenschutz? Cp ~
* Ermittlungsbehdrden?
e» <

/)
« Kommunikation | 04/0,
e Wie? %
41y

« Was?
« Uberhaupt?

D regioiT «a



Seien Sie vorbereitet

Irgendwann wird es auch SIE treffen — Bereiten Sie lhre IT und Ihr Haus vor!
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KomCERT

Security geht nur gemeinsam!

Wir leben von Kooperation!

Polizei
V& NRW.

*

Bundesamt fiir
Verfassungsschutz

CERT?

% | Bundeskriminalamt]
gV b

Bund

Ministerium fiir Inneres und Kommunales
des Landes Nordrhein-Westfalen

Allianz fiir

Cyber-Sicherheit |

eco
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Vielen Dank fur
lhre Aufmerksamkeit! 2

www.regioit.de
Thomas Stasch, komcert@regioit.de



