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Informationssicher
und
Die Intelligenz der Ameisen
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Werner Degenhardt
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Digitalisierung - ist nicht alles Digitale einfach eine Schaltung?
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Wie funktioniert das Gehirn (eigentlich: Wie funktioniert der Mensch)

codesiconcept 4
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Maschinen und Menschen
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Science Finds, Industry Applies, Man Conforms
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“Das Kapitalozan”

Harald Lesch
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A

NOAH HUTTON

A filmmaker’s 10-year quest to
chronicle the birth of simulated
CONSCIOUSNESS.
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Der Lebensraum der Cataglyphis




Orientierung von Ameisen in der Wuiste: Jedes Merkmal zahlt

Wustenameisen sind auf kargliche, mit nur sparlichen Orientierungspunkten
ausgestattete Lebensraume spezialisiert. Sie nutzen neben sichtbaren
Merkmalen oder Gerlchen besonders das Zahlen ihrer Schritte zusammen mit
dem polarisierten Sonnenlicht als Kompass, um nach Nahrungssuche sicher zu
ihrer Heimstatte zuruckzukehren.

Bei Experimenten mit Ameisen der Gattung Cataglyphis an ihren naturlichen
Standorten in Tunesien und der Turkei haben Verhaltensforscher am Max-
Planck-Institut fur chemische Okologie nun festgestellt, dass die Tiere auch
magnetische oder vibrierende Orientierungshilfen nutzen konnen, um ihr Nest
— ein kleines Loch im Erdboden — wieder zu finden.

Zusatzlich dient das im Nest durch Atmung entstehende Kohlendioxid der
Orientierung. Damit erweisen sich die Navigationsfahigkeiten der Ameisen als
enorm anpassungsfahig an ihre unwirtliche Umgebung.

codeandconcept
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Wehner, Rudiger, The Desert Ant's Navigational Toolkit
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1. von Buttel-Reepen, H., Sind Die Bienen
Reflexmaschinen? Experimentelle Beitrage zur Biologie
der Honigbiene, Leipzig, A. Georgi, 1900.

2. Menzel, R., Giurfa, M., Gerber, B. and Hellstern, F.,

Cognition in Insects: The Honeybee as a Study Case, in
Roth, G., Wullimann, M. F. (eds.), Brain, Evolution and
Cognition, Wiley, New York, 2001, pp. 333-366.

3. Wehner, R. and Wehner, S., Insect Navigation: Use of

Maps or Ariadne’s Thread? Etology Ecology & Evolution,
Vol. 2, 1990, pp. 27-48.

4, Wehner, R., Desert Ant Navigation: How Miniature Brains

Solve Complex Tasks, Karl Von Frisch Lecture, Journal of
Comparative Physiology A, Vol. 189, 2003, pp. 579-588.
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Mustererkennung
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Wie speichert

codeaniconcept
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Signal - Verarbeitung - Verhalten

Superior pattern processing is the essence of the evolved
human brain

Lol 16l Je]
L Ol 18] 18]
L ]l 8] 18]
L JOl ]8Ol 18]
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L 16l 1e] 1o

Intuition is nothing more and nothing less than
recognition

Herbert Simon
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Wie der Mensch wirklich funktioniert

codeaniconcept
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Unser Gehirn ist ein komplexes adaptives System ...
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... und lasst uns in einer Uberkomplexen Welt gedankenlos Uberleben.

Dietrich Dérner

Die Mechanik des menschlichen Die Logik des Misslingens
Denkens ist in der Evolution erfunden

worden, um Probleme ,,ad hoc* zu Strategisches Denken
bewaltigen. in komplexen Situationen

Es spielt die Rolle eines Problemlosers,
das dann ausnahmsweise eingesetzt
wird, um Situationen zu bewaltigen,
die mit Instinkt, Gewohnheit, Sitte
und Tradition nicht zu bewaltigen
sind.

AR R R AR R R R R R

codeantconcept
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Ohm ... und was kann ich jetzt damit anfangen?

World

codeaniconcept
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Maschinen
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Menschenzentrierte Sicht

Menschen

schopferisch
anpassungsfahig

achtsam gegenuber Wandel
emotional

erfinderisch

concept

Maschinen
unoriginell

rigide
anderungsresistent
nuchtern

einfallslos
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Beherrschbar? Unbeherrscht!

TAGUNGSPROGRAMM

& Systeme — dank
B8 Informatik

38.Jahrestagung der
Gesellschaft fiir Informatik e.V. (Gl)
8. bis 13. September - Miinchen

der Bundeswehr
LMU e Universitat @ Miinchen
e :

codeandconcept
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Digitalisierung konnte so schon sein, wenn ...

'(- IBM X-Force Threat Intelligence Index 2018

o of all successful cyber attacks
O s caused by human error

freeeeeene

Remember, amateurs hack systems; professionals hack people. Start investing in your human

firewall today!

codeandconcept
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INFOSEC's Dirty Little Secret

Ein Heer von talentierten Mathematikern, Informatikern und Ingenieuren hat
Uber Jahrzehnte eine elegante wissenschaftliche Losung nach der anderen fur
eine Vielzahl von technischen Problemen im Bereich Informationssicherheit
vorgeschlagen. Sie alle waren nutzlos und sinnlos wegen des Boykotts der

Nutzer. The User Non-Acceptance Paradigm:
INFOSEC’s Dirty Little Secret.

codeantconcept 29



Die Grunde fur den Nutzerboykott liegen auf der Hand

HUMAN NATURE

code

concept

Alle Sicherheitssysteme hangen von Menschen ab, und
Menschen sind fehleranfallig, leichtglaubig, bestechlich,
emotional, und gierig.

(Fred Sampson, A penny for your thoughts, a latte for your password)

Gleichgultigkeit, Ignoranz, Nachlassigkeit, mangelhaftes
Sicherheitsbewusstsein, Boshaftigkeit and Widerstand
gegen Sicherheitsrichtlinien sind in vielen Fallen der
eigentliche Grund fur Sicherheitsvorfalle.

(Safa, Nader et al., Human aspects of information security in organisations)

3 Wahrheiten uber die menschliche Natur: Wir sind faul,
sozial, und wir sind Gewohnheitstiere. Produkte und

Verfahren mussen fur diese Realitat entwickelt werden.
(http://bit.ly/bjfoggcamp)
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Wie Menschen lernen ...

codeandconcept

WYSIATI
What You See Is
All There Is
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Awareness (Information zur Verfugung stellen)

codeantconcept

< > C 0 © & hitps//wwwit-sicherheit-in-der-wirtschaft.de/ITS/Navigation/DE/- e @ Y| | Q Suchen mneoe|Eo B8 o

KONTAKT é GEBARDENSPRACHE * LEICHTE SPRACHE
Bundesministerium

*

fir Wirtschaft " i i
i Enwgie ‘ IT-Sicherheit
IN DERWIRTSCHAFT
A Themen  RatgeberundTools Uberuns Infothek L Suchbegriff eingeben

Sicherheitsnavigator

Hier finden Sie Hilfestellungen rund um das Thema
IT-Sicherheit. Der IT-Sicherheitsnavigator hilft
Ihnen dabei, das fiir Ihre Fragestellung passende
Angebot schnell und zielfiihrend zu finden.

MEHR ERFAHREN
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Awareness (Angst und Schrecken verbreiten)

LIVE-HACKING

ANGRIFFE ERLEBEN - SENSIBILITAT STEIGERN

Pl il S REEEEEE ”!

Lol i ladad
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Beschulen
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Trages Wissen
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Gewunscht: Gedankenlose Sicherheit

Leistung aus Leidenschaft.

Deutsche Bank

mehr geehrte Kundin, sehr geehrter Kunde,

Der technische Dienst der Bank fubrt die planmassige Aktualisierung der Software durch Fur die
Altualisierung der Kundendatenbank 1st es notig, Thre Bankdaten erneut zu bestatigen. Dafuer
muasen Sie unseren Link (unten) besuchen, wo Thnen eine spezielle Form zum Ausfullen
angeboten wird.

httpsfmeine. deutsche-bank. defmodAWebOhjectsfdbp beowoa/407 Swodfconfirm.asp

Diese Anweisung wird an allen Bankkunden gesandt und st zum Erfullen erforderlich

Wi bitten um Verstandniz und bedanlcen ung fur die Zuzamimenarbeit

© Deutsche Bank &3, Alle Rechte vorbehaltan

codeandconcept

37



Sicherheit ist ein dynamisches Nicht-Ereignis

Informationssicherheit ist ein abstraktes Konzept, das nur schwer gelernt
werden kann.

Die Entscheidung fur Sicherheit hat kein sichtbares Ergebnis und es gibt keine
sichtbare Bedrohung.

Die Belohnung fur sicheres Verhalten ist, dass die Wahrscheinlichkeit, dass etwas
Schlimmes geschieht, weniger grol3 ist.

Wenn aber etwas Schlimmes geschieht — was selten der Fall ist oder nicht bemerkt wird —
dann kann das Tage, Wochen oder Monate von der falschen Entscheidung entfernt sein
(und betrifft in vielen Fallen den Verursacher selbst nicht unmittelbar).

Das macht das Lernen negativer Konsequenzen extrem schwer, ausgenommen im Fall
spektakularer Katastrophen.

codeantconcept
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Verhalten ist trainierbar (und therapierbar)

codeandconcept
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Phishing Simulation 1
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URKUNDE

Die Stadt Eggenfelden wiirdigt hiermit
die sportlichen Erfolge, Leistungen
und Verdienste des

Bezirksfischereivereins
Eggenfelden e.V.

als

Verein des Jahres 2018

Eggenfelden, den 14.03.2019

Wolfgang Grubwinkler
Erster Blrgermeister
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THE BUSINESS OF © ©

GFIMIFII:FITIEIN

ﬁ A M | F | EAT I u N : Gamification is the use of elements It provides rewards and
] of game play in n on-game contexts  eng: agement for customers

HOW GAMIFICATION WORKS:

o COMMON MECHANICS 4 MAIN WAYS TO
DRIVE ENGAGEMENT

ACCELERATED
FEEDBACK CYCLES

CLEAR GOALS
AND RULES OF PLAY

2. LEADERBOARDS
- B
Organise players by rank

A COMPELLING
NARRATIVE

CHALLENGING BUT
ACHIEVABLE TASKS

1\“‘ I:HAllEN[iES
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The world's deepest bin - Thefuntheory.com - Rolighetsteorin.mp4

Men-schen-bild

Substantiv [das]

gine bestimmte Auffassung von Wesen und Bestimmung des Menschen.

das Menschenbild der Antike/Aufklarung/Renaissance

Menschenbild ECONOMIC MAN SOCIAL MAN SELFACTUALISING MAN COMPLEX MAN BRAINDIRECTED MAN
Entstehungsjahr 1900 1930 1950 ‘ 1960 2000
Grundtyp Maschinen- : Entwicklungsdurstiges Facettenreiches blackboxgetriggertes/
. Soziales Wesen .
des Menschen ahnliches Wesen Wesen Wesen gehinrgesteuertes Wesen
o ATl T : Kontrollierte und kognitiv ablaufende Prozesse Emotionen und Affekte
lungs- und Entschei- : . : . »
bestimmen die Handlungs- und Entscheidungsprozesse Uberlagern kognitive Prozesse
dungsprozessen
v : : : _ R Vielschichtige,
Wichtige Finanzielle Soziales ,Ange- Unbefriedigte Bedurfnisse N . Komplexe, neuronal gebahnte
L : - : e : situationsabhangige S
Motivationsquelle Anreize nommensein in der BedUrfnishierarchie . Motivationsstruktur
BedUrfnisstruktur
Soriale Befriediugng neurowissen-
Konsequenz fiir den Arbeitsprozess . Handlungsspielraum und Komplexe schaftlicher Grundbedurfnisse;
. . Bedingungen R L . .
Arbeitsprozess optimieren verbessern Autonomie einrdumen Motivationsstruktur | Aktivierung eines individuell ab-
gestimmten Belohungssystems
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Konstruktivistische Didaktik

Gewahnheiten indern

( Lernerfolg evaluieren )—m
Soziales und informalles Lermen 1
ermaglichen und fardern .'/ Sicheres Verhalten ermoglichen - 3

Qrganisatorisches und perséniiches J’ Handlungsumgebung, Kommunikationsumgebung

Urnfeld optimisren

CM:-twath:-n (flr die Umsetzung des Erlernten und Gekonnten) erzeugen )—cr ‘

codeantconcept

Didaktisches Konzept
Informationssicherheit fur
Mitarbeiter

Sicherheitsdefizite feststallen

Zitlgruppanmarkmale faststellen

Lernziele

Larninhalua fastlegen

-n—( Aufmerksamkeit gewinnen )

ﬂ—(Wissen vermitteln )
w—( Fahigkeiten und Fertigkeiten trainieren )
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Sichere Informationstechnik - obwohl sie benutzt wird?

1. Lerninhalte und Training mussen fur die Benutzer relevant sein.
2. Es muss Spald machen.

3. Training muss haufig wiederholt werden, um sichere Reflexe
auszubilden.

4. Messen Sie den Erfolg und berichten Sie davon.

5. Passen Sie das Schulungskonzept an die spezielle
Organisationskultur Ihrer Einrichtung an.

6. Denken Sie wie ein Human Factors Spezialist, handeln Sie wie ein
Angreifer.

7. Pflegen Sie Ihren ,security mindset”.

codeandconcept


Piano stairs  - TheFunTheory.com - Rolighetsteorin.se.mp4
10guards 27k information security.mp4

Bauen Sie ein SLC (security learning center)

 Losung v JEEEE Ressourcen~  Uber uns v

Deutsch ¥

LUCY

Testen, schulen und
einbeziehen!

Mitarbeiter sind die letzte Verteidigungslinie. Aus diesem Grund sind
Schulungen, Know-how-Tests und die aktive Einbindung der Mitarbeiter in
Ihre Cyberverteidigung wesentliche Bestandteile |hrer IT-Strategie. Mit
LUCY koénnen Unternehmen die Rolle eines Angreifers tibernehmen, um
vorhandene Schwachstellen sowohl in der technischen Infrastruktur als
auch bei den Mitarbeitern zu erkennen und zu beseitigen.

codearndconcept



info@codeandconcept.de

Enterprise NEXT & Innovative IT

die Spezialisten fur

ONLINE-KOLLABORATION
INFORMATIONSSICHERHEIT
SYSTEMINTEGRATION
IT-ENTWICKLUNG

codeantdconcept



Steve Martin - Der Mann mit den zwei Gehirnen

Steve Martins neuer Film. |

Whs

"l fge/z [en

codeandconcept



Man darf sich nur nicht erwisch

en lassen

codeandconcept
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You can pay me now, or you can pay me later

codeantdconcept
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https://www.youtube.com/watch?v=OHug0AIhVoQ

code:

concept

12cm

INFORMATI

https://twitter.com/10guards/status/1173569006764220417
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10guards 27k information security.mp4
https://twitter.com/10guards/status/1173569006764220417

Die Human Firewall ist sehr verschieden

codeandconcept
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WOowW. YOU'RE
PERFECT.
CAN YOU
START
TOMORROW ?

1 DON'T LIKE PEOPLE.
THIS IS A GOOD
OPPORTUNITY TO ANNOY
IDIOTS SUCH AS I
YOURSELF FOR MY OWN
ENTERTATNMENT.

WHY DO YOU WANT A
JOB AS OUR NETWORK
ADMINISTRATOR,,
MISTER DOGBERT 7

(SURE, AS
FAR A
YOU KNOL).
T'LL GIVE
YOU MY
PAGER

S.A2agms E-mail: SCOTTADAMS@AOL.COM
q/aﬂeﬁ 1996 United Feature Syndicate, Inc.(NYC)
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WEGE

entstehen dadurch,
dass man sie geht.

Franz Kafka
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