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~Umsetzung der Leitlinie fur Informationssicherheit
des IT-Planungsrats in Kommunalverwaltungen”
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Das CERT-Brandenburg und die Kommunen

4. Kommunaler IT-Sicherheitskongress
Berlin, 08 + 09.05.2017

Brandenburgischer IT-Dienstleister (ZIT-BB)
14480 Potsdam, Steinstral3e 104-106
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Schwachstellen in Softwareprodukten
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Entwicklung Schwachstellen in Softwareprodukten
(Quelle: BSI Lagebericht 2016)

Potsdam, 08.05.2017 Brandenburgischer IT-Dienstleister
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Schwachstellen in ausgewahlten Softwareprodukten

Adobe Reader

Adobe Flash

Apple OS X

Google Chrome

Linux Kernel

Mozilla Firefox

Oracle, Java/JRE

Microsoft Windows

Microsoft
Internet Explorer

Microsoft Office

Entwicklung Schwachstellen in Softwareprodukten
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(Quelle: BSI Lagebericht 2016)

Potsdam, 08.05.2017

=) Statistik zeigt Millionenfach genutzte
Software und deren Schwachstellen

=) pbesonders im Fokus Adobe Flash

Brandenburgischer IT-Dienstleister
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Schwachstellen in Hardwareprodukten
= SPIEGEL ONLINE

Attacke auf Router Sicherheitsliucke durch offene

Telekom-Hack hatte viel USB-Ports fiir Netzstruktur
schlimmer kommen konnen

Hacker-Angriff am Wochenende
Twitter, Paypal, Spotify lahmgelegt
Cyber-Angriff

Sicherheitsliicke bei Netgear: Router fur Angriffe anfallig
Deutsche Wirtschafts Nachrichten

In einigen Router-Modellen der Firma Netgear wurde eine kritische
Sicherheitslucke entdeckt. Das BSI vergibt Risikostufe 5.

Potsdam, 08.05.2017 Brandenburgischer IT-Dienstleister
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Varianten von Angriffen auf die IT-Infrastruktur

Schadsoftware
Verschlisselungstrojaner

Spam

Social Engineering

Advanced Persistent Threats
Botnetze

DDoS

Drive-by-Exploits und Exploit Kits
Identitatsdiebstahl
Seitenkanalangriffe u. w.

Potsdam, 08.05.2017 Brandenburgischer IT-Dienstleister
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Entwicklung bekannter Schadprogramme
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E-Mail Anhange
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Bekannte Schadprogramme (Quelle: BSI Lagebericht 2016)

Potsdam, 08.05.2017 Brandenburgischer IT-Dienstleister
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Angriffe durch Spam

2015 2016

=) nfiziertes

n | dem Internet nach
schon mit*“
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oder ,liefert dies
\ \/\M W\/ M =) 2016 mehr
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I teilweise sogar
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— Malware Spam ~ — Other Spam Spam

Spam-Verlauf pro Woche in Deutschland (Quelle: BSI Lagebericht 2016)

Potsdam, 08.05.2017 Brandenburgischer IT-Dienstleister
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Angriffe durch Ransomware
(Erpressungstrojaner, Kryptotrojaner, Verschlisselungstrojaner)

=) nfizieren Computer,
sperren diesen und
erpressen Geld far

Entsperrung

= Anwendung stark
steigend

Januar 2016 Februar2016 Mérz 2016 April 2016 Mai 2016 Juni 2016

. Anzahl Systeme, die Angriffsversuche per E-Mail detektiert haben . Anzahl Systeme mit aktiven Ransomware-Infektionen

Ransomware Detektionen und Infektionen in Deutschland (Quelle: BSI Lagebericht 2016)

Potsdam, 08.05.2017

Brandenburgischer IT-Dienstleister
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IT-Infrastruktur der Landesverwaltung Brandenburg
Bedrohungen und Schutz

Schutz vor Zugriffen aus dem Internet Miirkische * Allsemeine
- Firewalls + Virenschutz
- Einbruchserkennungssystem (IDS)

BKA warnt vor Internetkriminalitiit

Mehr als 40 Millionen Furo Sehaden durch Bapden
im Netz - im Darknet floriert der Schwarzmarkt

?

Viren
> 500 / Monat (Peak >2000)

Schutz des LVN
- Kommunikationsverschlisselung U

Hacker-Angriff auf den Bundestag: Generalbundesanwalt

Schutz der Kernnetze im LVN iibernimmt Ermittlungen

- IT-Grundschutz

" A

[ SPIEGEL ONLINE - 20.01.2016 N . _
- S . Stanffurter Mlgemeine
[ ] Einbruchserkennungssystem (IDS)
:.%____ﬂ#_l ~ 200 aggregierte Events / Woche Deutschland ist Hauptzielland von Cyberkriminalitiit
|, R !J Geschittzier Schaden von 1,6 Prozent des Bruttosozialprodukts / Miinch: Nicht verniedlichen
Schutz der IT-Infrastruktur [JER SPIEGEL
- Virenschutz .
- Sicherheitsupdates Mailsystem Russische Hacker unter falscher Flagge
- A nwen d Ln g SS|C h erh E| t ~ 50 . 000 (Sp am . R B L . V' ren) f M on at Deutsche Sicherheitshehdrden: |, Islamischer Staat* st nicht zu komplexen Computerattacken fahig.
Siiddeutsche /eitung
Fette Beute,

kleines Risiko

Warum es so schwierig ist, gegen die neue Art
von Computer-Attacken vorzugehen

Potsdam, 08.05.2017 Brandenburgischer IT-Dienstleister
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IT-Sicherheitspyramide

peaivd D D O

IT-Sicherheit

administrative E:> E>

IT-Sicherheit

strategische E>
IT-Sicherheit

Potsdam, 08.05.2017

= Umsetzung von Richtlinien

= Bearbeitung von Sicherheitsvorfallen
CERT-Brandenburg im ZIT-BB
(Computer Emergency Response Team)

= |[nformationssicherheitsmanagement-
Team der Landesverwaltung

= Kompetenzzentrum IT-Sicherheit (CERT),
Standardisierung im ZIT-BB (Dezernat 2.1)

= |nformationssicherheitsleitlinie der
Landesverwaltung und dessen
Fortentwicklung (Beschluss 05.05.2014)

= Aufbau der Informationssicherheits-
organisation (ISMT)

Brandenburgischer IT-Dienstleister
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Kernaufgaben des
Computer Emergency Response Teams CERT

=) Bearbeitung von Sicherheitsvorfallen (Security Incident Response)
=) Koordinierung von Schwachstellen
=) Aufbau und/oder Betrieb zentraler Sicherheitsinfrastruktur

=) Beratung und Sensibilisierung

VCV

VerwaltungsCERTVerbund

Potsdam, 08.05.2017 Brandenburgischer IT-Dienstleister
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Leistungsspektrum des CERT-Brandenburg

Allgemeine Dienstleistungen

mm) Unterstltzung der Arbeit des Informationssicherheits-

managementteams (ISMT)
=) Mitarbeit bei der Erstellung von IT-Systemrichtlinien

m) Betreiben eines Warn- und Informationsdienstes
m) Betreiben einer Datenbank Uber Sicherheitsvorfalle

m) Offentlichkeitsarbeit

Praventive Dienstleistungen

=) Betrieb technischer Sicherheitssysteme (IDS,
Virenschutzmanagement, Logmanagement, IDM / PKI)

=) Durchfihrung von Penetrationstests
= \Verfolgung technologischer Trends

=) Entwurf und Abstimmung landesweiter Richtlinien

Potsdam, 08.05.2017

Aktive Dienstleistungen

=) Analyse eingehender Vorfallsmeldungen
=) Erstellung von Empfehlungen

=) Bearbeitung von Sicherheitsvorfallen

=) Aktive Alarmierung bei akuten
Gefahrdungen

=) \NVarnungen + Eskalation

Brandenburgischer IT-Dienstleister
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Zusammenarbeit mit den Kommunen

=) Bereitstellung von CERT-Informationen auf Dialog Brandenburg
=) (ber Sicherheitsvorfalle informieren
=) Schulungen vom ZIT-BB zur Informationssicherheit

=) Abgestimmte MaRnahmen vor ,,GroRereignissen”

Ziel: Gegenseitiger Informationsaustausch, denn Hacker
kennen keine Verwaltungsgrenzen.

Potsdam, 08.05.2017 Brandenburgischer IT-Dienstleister



X .®
> .
-\.. [
| .
LAND Brandenburgischer

BRANDENBURG ’. IT-Dienstleister

Vielen Dank fiir Ihr Interesse

Brandenburgischer IT-Dienstleister
14480 Potsdam, Steinstral3e 104-106

Potsdam, 08.05.2017 Brandenburgischer IT-Dienstleister



