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4. Kommunaler IT-Sicherheitskongress 2017
~Umsetzung der Leitlinie far Informationssicherheit
des IT-Planungsrats in Kommunalverwaltungen”



DES INNERN

STAATSMINISTERIUM ‘ = Freistaat

== SACHSEN

Augen auf!




Freistaat

== SACHSEN

STAATSMINISTERIUM
DES INNERN

Meine Agenda flr heute

= Das Angriffsziel SVN in Zahlen

= Wurden Sie heute schon gehackt?

= Warum konnten Sie eigentlich gehackt werden?
= Anatomie eines Angriffs

= Augen aufl...lhre Rolle als Nutzer

= Schlussbetrachtungen
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STAATSMINISTERIUM

Das Angriffsziel SVN in Zahlen DES INNERN
Lageubersicht SVN: Angriffe 2016

Freistaat

== SACHSEN

Insgesamt rund 1 Petabyte pro Jahr eingehender Verkehr im SVN
(entspricht 1.000 Terabyte bzw. 1.000.000.000.000.000 Byte)

[200.000 DVDs]
Internet SVN

1.400 Angriffe +63%
abgewehrt gegenlber 2015




STAATSMINISTERIUM

Das Angriffsziel SVN in Zahlen DES INNERN
Lageubersicht SVN: E-Mail 2016

reistaat

3 SACHSEN

26 Mio. E-

Rund 105 Mio. E-Mails in \EIS
2016 ausgeliefert
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STAATSMINISTERIUM

Das Angriffsziel SVN in Zahlen DES INNERN
LageUbersicht SVN: Internetverkehr 2016

Freistaat

== SACHSEN

Verschliisselter Verkehr kann rund 50.000 Schadprogramme im
(darf) nicht gescannt werden. unverschliisseltenWeb-Verkehr
entfernt
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STAATSMINISTERIUM
DES INNERN

Freistaat

== SACHSEN

Anatomie eines Angriffs
...gebt her Eure Daten...

Daten auf

Trojaner C&C-

Nutzer Uber C&C- Netzwerk Datenquelle
Infizieren Server erkunden finden
nachladen

Server/

Dropzone
ausleiten




STAATSMINISTERIUM
DES INNERN

Freistaat

== SACHSEN

Angriffswege der Hacker

= Angriff durch Webseiten
= Durch gehackte oder absichtlich schadliche Webseiten
= Durch Schadsoftware in Werbung auf legitimen Webseiten

= Durch Leichtglaubigkeit oder Leichtsinn des Besuchers (spater dazu mehr)

= Angriff durch E-Mall
= Mit der Schrotflinte®, Phishing
= DHL-Trojaner
= Gezielt nach Social Engineering, Spear Phishing
= Analyse von Facebook, Twitter,...

= Angriff ,Rolf Drescher®: BA, Stepstone, Monster,...?
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STAATSMINISTERIUM
DES INNERN

Bleiben Sie aufmerksam!

Phishing

Transaction ID : 96B63454HD504948U (payment you can request for refund in 24 hours)
paypal.com <servicemal@securty.com=

© Wenn Probleme mit der Darstellungsweise dieser Machricht be

Gesendet: Mo 20.02.2017 18:10 http://bit.ly/2lyaevf
An kfeg Klicken, um Link zu folgen

Refund My Money

Spear Phishing

Subject: Bewerbung als er

== SACHSEN

‘ M= Freistaat

Sehr geehrter Her XXX, (XX X: Richtiges Geschlecht und richtiger Name eines Personal-Mitarbeiters)

hiermit bewerbe ich mich bei Ihnen fir die die Stelle als er. Meine vollstindigen Bewerbungsunterlagen kinnen Sie dem Anhang entnehmen. Ich freue mich auf Ihre Riickmeldung

und stehe Ihnen bei Riickfragen jederzeit gerne zur Verfugung. Mit freundlichen Griifen Rolf Drescher
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STAATSMINISTERIUM
DES INNERN

Phishingtest #1 (27. September 2016)

Von: Servicecenter Post Modern <servizi@mail.ruz
An: (% Damm, Christoph (SMI)
Cc

Betreff:  Ihr Einschreiben 034/2016 vom 31.08.16

post

MODERN

Sehr geehrter Kunde/Kundin,

fuer sie liegt bei uns ein wichtiges amtliches Einschreiben bereit, dass als dringlich und vertraulich deklariert ist.
Klicken sie hier fuer weitere Informationen zur Zustellung:

Zustellung Einschreiben

Achtung! Aufgrund gesetzlicher Regelung muessen Sie das Einschreiben innerhalb 3 Tage bestaetigen!

Mit freundlichen Gruss,

Ihr Servicecenter Post Modern
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Freistaat

SACHSEN

Gesendet: Di 27.09.2016 10:38

&R



STAATSMINISTERIUM 5 Freistaat
DES INNERN SACHSEN
Phishingtest #1 (27. September 2016)
Ergebnisse
| + Email Sent Email Opened # Clicked Link # Submitted Data
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STAATSMINISTERIUM
DES INNERN

Freistaat

SACHSEN

Phishingtest #1 (27. September 2016)
Auflosung und erneute Sensibilisierung

@& Zur Nachverfolgung. Beginn am Freitag, 30. September 2016. Féllig am Freitag, 30. September 2016.
Von: Feger, Karl-Otto (SMI) Gesendet: Do 29.09.2016 14:55
An: VL SMI alle Mitarbeiter
Cc
Betreff: Phishing-Mail von .Post Modern”
persénliche Daten einzugeben versuchten im Folgenden noch einige Tipps: E’E
re
1. Beachten Sie die tatsdchliche Absende-Adresse, nicht nur den Anzeigename einer E-Mail! Post Modern verwendet sicher keine russischen E-Mail-Adressen...
Ihr Einschreiben 034/2016 vom 31.08.16
2. Achten Sie auf eine persdnliche Anrede und fehlerfreie Formulierungen und Umlaute im Text. Gerade bei geschaftlichen Mails kann man das erwarten.
Sehr geehrter Kunde/Kundin, =
Mit freundlichen Gruss,
fuer sie liegt bei uns ein wichti
Klicken sie hier fuer weitere In Ihr Servicecenter Post Modern
3. Wenn Sie Links anklicken wollen, verweilen Sie kurz mit dem Mauszeiger iber dem Link. Das dann angezeigte Weiterleitungsziel birgt manchmal unliebsame
Uberraschungen!
!hrtp:r'e'd!opmne—n.i.ﬁtcwd!l-gateway.com?i DL -
fue| ;- Hlick http://dropzone-ru.firewall-gateway.com? [
i '-";’5-hbegflfg?‘z‘;m;iﬁs;fﬂ?b rid=7 ebe87331094¢56090622df55b2a87h
A ‘f # ! a35c09f0a2af2f212daba61636b3b272
| Klicken, um Link zu folgen Kiicken, um Link zu folgen
Zustellung Einschreiben
4. Lassen Sie sich nicht hetzen und nicht bedrohen! Je dringlicher etwas gemacht wird, umso mehr ist ein ruhiger Kopf geboten. Im Zweifel vertrauenswirdige Dritte
(Freunde, Kollegen, den BfIS oder luK-Mitarbeiter) hinzuziehen.
w
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STAATSMINISTERIUM
DES INNERN

Freistaat

SACHSEN

Phishingtest #2 (01. Dezember 2017)

Von: IT-Service <postfacherweiterungsaktion@t-online.de = Gesendet: Do 01.12.2016 10:25
An: (¥ Damm, Christoph (SMI)
Cc

Betreff: Postfacherweiterung

Sehr geehrt(e) Kolleginnen und Kollegen, =

das IT-Service-Team freut sich Ihnen beziglich ihrer IT-Ausstattung bei Bedarf eine Postfacherweiterung zusammen mit
unserem Vertragspartner, der Deutschen Telekom anzubieten. Zur Erweiterung ihres dienstlichen E-Mail-Postfachs um einen
dienstlich und privat nutzbaren Cloud-Speichers (5 Gigabyte) zum vereinfachten Datenaustausch folgen Sie dem Link auf die
Aktionswebseite der Telekom und registrieren sie sich mit ihren gewohnten Arbeitsplatz-Anmeldedaten.

—— T ~ =

Lo N\ = = 5
(=) /5|| & http://telekom.my-router.de/Trid=a5c O = & || (& Telekom - Geschaftskunde... | | {37 68
\ S

Datei Bearbeiten Ansicht Favoriten Extras  ?

Um die Beschaffung fristgemass durchfihren zu ka

Telekom T Online Hilfe & Service

Kundencenter

Mit freundlichen Grul® 4

ERLEBEN, WAS VERBINDET.
Ihr IT-Service-Team

Willkommen im Geschiftskunden-Bereich!

Thnen wird seitens Ihrer Institution die Maglichkeit eingersume, von den Vortellen der MagentaCLOUD der Telekom zu profitiersn.
(| Zur Einbindung Ihres Speicherplatzes in Ihre gewohnte dienstliche Ordner-Struktur stehen Ihnen 2 Maglichkeiten zur Verfugung:

(@) Registrierung mit bestehendem Login (empfohlene Variante)
Durch Eingabe Threr am Arbeitsplatz gewohnten Anmeldedaten kann die Einbindung nach Freischaltung durch Thre Institution automatisch erfolgen:

Domane\Nutzername: ‘ |
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Kennwort: \ |
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Phishingtest #2 (01. Dezember 2017)
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STAATSMINISTERIUM
DES INNERN

Freistaat

== SACHSEN

Phishingtests:
Das Ergebnis-heil3t mehr Sensibilisierung

\ A A A 4 A0 4

Ll
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Freistaat

== SACHSEN

STAATSMINISTERIUM
DES INNERN

,computernutzer, die bewusst im Internet surfen
und Cybergefahren erkennen konnen, sind der
beste Virenschutz. Daher engagiert sich die
Staatsverwaltung in vielen Projekten flr ein
hohes Mal3 an Sicherheit im Cyberraum*®

Markus Ulbig, Sachsischer Staatsminister des Innern

17 | Mai 2017 | BfIS Land



Freistaat

== SACHSEN

STAATSMINISTERIUM
DES INNERN

Sensibilisierung zur Informationssicherheit
INFOSIC

= Die INFOSIC ist die gr6f3te Sensibilisierungs-
malinahme auf Landesebene

= Titel: ,Die Hacker kommen! — Techniken, Tipps und
Tricks fur jeden der Computer nutzt*

= |n einer unterhaltsamen Mischung aus Vortragen und
Technikdemonstrationen (,Live-Hacking®) gibt es hier
leicht verstandliche Informationen und Tipps zu den
zentralen Themengebieten der Informationssicherheit:

= Gefahrdungen durch die Nutzung der modernen
Informationstechnik

=  Tlcken der Internetnutzung
=  Mobilitat mit Sicherheitsllicken

=  Der Mensch als Angriffsziel von Hackern
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STAATSMINISTERIUM
DES INNERN

Freistaat

SACHSEN

INFOSIC — eine Erfolgsgeschichte

Teillnehmer

2012 #2013 2015 2016
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Freistaat

== SACHSEN

STAATSMINISTERIUM
DES INNERN

Sensibilisierung zur Informationssicherheit
E-Learning

= Prasenzveranstaltungen sind bei schatzungsweise
40.000 Computerarbeitsplatzen in der sachsischen
Landesverwaltung innerhalb des SVN kein
alleiniges Heilmittel — deshalb: E-Learning.

= |n Zusammenarbeit mit TU Dresden Weiterentwicklung
eines bestehenden E-Learning-Angebots der BAK6V

= Anpassung an die Gegebenheiten der sachsischen
Landesverwaltung mit den flr sie relevanten Gesetzen
sowie Entwicklung eigener grafischer Oberflache

= Anfang 2017 Beta-Test durch rund 100 Mitarbeiter der
Verwaltung

= Aktuell: Einarbeitung der Hinweise und Vorbereitung
des landesweiten Betriebs

=  Und @gar hilft uns dabei!
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STAATSMINISTERIUM
DES INNERN

Schlussbetrachtung

21

Im Kampf um die Sicherheit unserer Netze und Systeme stehen sich Angreifer mit viel
Zeit und Energie und Verteidiger mit geringer Reaktionszeit gegeniber.

= Es tobt der Kampf ,Gehirn gegen Gehirn®
Technische Losungen.
= Die technische Aufristung des SVN und des SMI im Speziellen in Arbeit

= Die technische Sperrung von Onlinespeicherdiensten, Webmailern und
Werbenetzwerken flr das SMI ist seit 01. Marz 2017 aktiv.

Sensibilisierung der Mitarbeiter.
=  Die INFOSIC wird fortgesetzt.
= E-Learning wird ab Q3/2017 landesweit angeboten.

" Zusammen mit dem Sachsischen Informationssicherheits-Schein!
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Danke fur die Aufmerksamkeit!
Fragen?

Karl-Otto Feger
Referatsleiter 65
BflS Land

Sachsisches Staatsministerium des Innern
karl-otto.feger@smi.sachsen



