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Was soll mir denn passieren?

Andreas F. Scholtz
Berater, Wirschaftsjurist



MCZ MANAGEMENT CONSULTING GMBH

Modernisierung von Druck- und Dokumenteninfrastrukturen

ANALYSE BERATUNG

Wirtschaftlichkeitsanalysen Konzepterstellung
Analyse von Geschaftsprozessen Fleet Design
Bestandsaufnahmen Business Case
Sicherheitslagebilder Technische Beratung
Security Analyse Strategieentwicklung
Emissionsberechnung Print-Policy Workshops

Security Workshops

BESCHAFFUNG

Ausschreibungen
GWSB, VgV etc.

Erstellung von Rfl, RfP
Begleitung von
Ausschreibungsprozessen
Bieterverhandlungen

IMPLEMENTIERUNG

Projektmanagement
Rolloutplanung & -steuerung
Technische Validierung
Begleitung von POC
Dokumentation

CONTROLLING

Vertragsmanagement
Fleet Management
SupplyWatch
FleetWatch
Ongoing Optimizing



MCZ MANAGEMENT CONSULTING GMBH

Engagement

Informationstechnik

% Bundesamt
fur Sicherheit in der
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Mlianzﬁf_ﬁr : "“‘ _,%
Cyber-Sicherheit ‘j‘ J
d initiative

wirtschaftsschutz

Deutsches
Vergabenetzwerk
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WAS SOLL MIR DENN PASSIEREN?

SicherheitsmalRhahmen haben eine rechtliche Relevanz

Debeka zahlt 1,3 Mio. EUR BuBgeld wegen Datenschutzverletzungen SPIEG
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https://www.datenschutzbeauftragter-info.de/debeka-zahlt-1-3-mio-eur-bussgeld-wegen-datenschutzverletzungen/; (2015)
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DRUCKER UND MULTIFUNKTIONSGERATE: KEIN RECHTSFREIER RAUM

(unterlassene) Sicherheitsmalinahmen haben eine rechtliche Relevanz




DIE INFORMATION

ENTSCHEIDUNG:
Produkteinkauf

,[...] Information ist die Teilmenge
von Wissen, die von einer be-
stimmten Person oder Gruppe in
einer konkreten Situation benétigt

PRAGMATIK:
“glinstigstes Ange

SEMANTIIC wird und hdufig nicht explizit
2,30 € _ /
vorhanden ist [...]
SYNTAX: L .
2,30 »Information ist der (gegliickte)

Transfer von Wissen [...]“*

ZEICHENVORRAT:
"2”l ”3"I "0” und "'"“

*) 0. V. auf: Universitdt des Saarlandes (2015)
**) eigene Darstellung in Anlehnung an Hildebrandt (2011)
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DIE INFORMATION

Hat einen ,juristischen Anhanger”

- § 353 b StGB Verletzung des Dienstgeheimnisses
- § 203 StGB Verwertung fremder Geheimnisse

- § 17 Abs. 2 UWG Betriebsspionage

- DSGVO
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INFURMATIUNSTRAGER

,Dreigestirn
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INFORMATIONSTRAGER

Die IT ist eine geschltzte Bastion
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INFORMATIONSTRAGER

es gibt Tore...
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INFORMATIONSTRAGER

Die Realitat
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WAS IST DIE “SPIELWIESE” FUR IT + RECHT?

Europa, Deutschland, Organisation

_ ORGANISATIONEN
(Offentliche Verwaltung
und Unternehmen)



HERAUSFORDERUNGEN (IN DEUTSCHLAND) I

Vielschichtig

= Verscharfte Sicherheitslage in Deutschland

= Zunahme von Angriffen auf die IT
(Cyberangriffe, Netzwerke, Druckinfrastrukturen)

= Zunahme von Digitalisierung (z.B. eGovernment etc.)

= Abhangigkeit von IT-Systemen
(in wirtschaftlichen und gesellschaftlichen Bereichen)

= Abhangigkeit vom Internet

= Neue Technologien/Innovationen: Internet der Dinge,
Maschine-to-Maschine, Telechirurgie ...
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GESETZGEBER SCHAFFEN RAHMEN

Regulatorische Beispiele

= EU: EU-Cybersicherheitsstrategie, NIS-Richtlinie (RL zur Netz- und
Informationssicherheit), Zentrale (EU)-DSGVO ...
= Deutschland: z.B. neues IT-SiG seit 26.07.2015 (Artikelgesetz) 2
= andert auch Vorschriften des BSI-Gesetzes
» Einwirkung auf das Telekommunikationsgesetz (TKG) usw.
Ziele:
= Einhaltung eines Mindestniveaus an IT-Sicherheit
= Zentrale Stelle fur Meldungen von Verstolien
uber das BSI
= Schutz (personenbezogener) Daten

Intension der Legislative

= Abwehr und Schutz von Schadigungen bereits bei der Umsetzung
von Standardmalnahmen
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DIE MARKTE REAGIEREN

Regularien

Aktionen von Aufsichtsbehorden
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KONFRONTATION MIT LEGALEN PROBLEMATIKEN IN DER ORGANISATION

Beispielbereiche
(Unternehmens-/Organsiations-)sicherung

Wettbewerbsrecht e e Strafrecht

Sozial-/ ORGANISATIONEN
Geschiftsgeheimnisse (UNTERNEHMEN, e Vergaberecht

BEHORDEN)
Datenschutz 9 9 Reputation

Versicherung
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BEISPIEL UNGESCHUTZTE INFORMATIONEN
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KEVIN MITNICK: GROSSMEISTER DES SOCIAL-ENGINEERING

geboren: 6. August 1963
FBI: ,gefahrlichster Hacker”

,Arbeitsnachweise”:

* mehr als 100 mal im Netzwerk des US
Verteidigungsministeriums

* mehrfach im Netzwerk der NSA

 Statement Staatsanwalt: ,,,Mitnick kann einen
Nuklearkrieg starten, indem er ins Telefon pfeift”

,0hne grolRes technisches Know-how"
Mehrmals langjahrig inhaftiert
Im Anschluss 3 Jahre IT-Nutzungsverbot
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FUHRUNGSPERSONEN TRAGEN VERANTWORTUNG

Hauptaufgaben

*)“Wenn er nichts gewusst hat, ist er schuld!“

Dieselaffdre, Kommentar zu Winterkorn

1. Organisation
2. Dokumentation

3. Kontrolle

*)http.//www.n-tv.de/wirtschaft/Ich-bin-sprachlos-article15976471.html, (2015)
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FUHRUNGSPERSONEN TRAGEN VERANTWORTUNG

Beispiele

PON

5\ i

FINANZDIENSTLEISTER BEHORDEN

§ 75 Abs. 1 BBG

L A
GMBH AKTIENGESELLSCHAFT

§ 43 Abs. 1 GmbHG Treue, Sorgfalt und

§ 93 Abs. 2 5.1 AktG

§ 25a KWG Besondere organisatorische

Pflichten; Verordnungsermachtigung Pflicht zum Schadensersatz Sicherheit (GmbH) [...] Vorstandsmitglieder, die ihre Pflichten
Ein Institut muss Uber eine ordnungsgemaRe [...] Beamtinnen und Beamte, die vorsatzlich [...] Die Geschaftsfiihrer haben in den verletzen, sind der Gesellschaft zum Ersatz
Geschaftsorganisation verfugen [...] oder grob fahrlassig die ihnen obliegenden Angelegenheiten der Gesellschaft die Sorgfalt  des daraus entstehenden Schadens als
Besondere organisatorische Pflichten; Pflichten verletzt haben, haben dem eines ordentlichen Geschaftsmannes Gesamtschuldner verpflichtet. [...];

anzuwenden. [...]
. Status internes Risikomanagement

im Unternehmen? p HEALTHCARE

= IT-Sicherheit ,,up-to-date“?
§ 203 stGB

Wer unbefugt ein fremdes Geheimnis,
namentlich ein zum persénlichen

Verordnungsermachtigung Dienstherrn, dessen Aufgaben sie
wahrgenommen haben, den daraus

entstehenden Schaden zu ersetzen [...];

Abs. 4 eine angemessene personelle und
technisch-organisatorische Ausstattung des
Instituts;

§ 48 BeamtStG (Beamtenstatusgesetz) Pflicht zum
Schadensersatz Beamtinnen und Beamte, die vorsatzlich
oder grob fahrlassig die ihnen obliegenden Pflichten
verletzen, haben dem Dienstherrn, dessen Aufgaben sie
wahrgenommen haben, den daraus entstehenden Schaden
zu ersetzen. Haben mehrere Beamtinnen oder Beamte
gemeinsam den Schaden verursacht, haften sie als
Gesamtschuldner. >> gilt i. V. m. den jeweiligen
Landesgesetzen;

z. B. Risiko bei Schadigungen Dritter: bei
entstandenen Schaden ) . o
§ 823 BGB bei schuldhaften, rechtswidrigen Lebensbereich gehdrendes Geheimnis
Verhaltens (durch Tun oder Unterlassen) oder ein Betriebs- oder

Schadensersatz bis in das Privatvermogen des ~ Geschaftsgeheimnis, offenbart [...]
Geschiftsfiihrers: bis 2 Jahre bzw. Geldstrafe;

Abs. 5 [...] die Festlegung eines
angemessenen Notfallkonzepts, insbesondere
flr IT-Systeme [...];
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FUHRUNGSPERSONEN TRAGEN VERANTWORTUNG

Beispiele

Das grofte Risiko ist die eigene Untatigkeit!

= Dokumentation: Missstande fixieren, Tatigkeitsberichte,
Verfahrensbeschreibungen, Risikomanagementsystem...

8

8

= Reporting: ,,Melden macht frei“ >> Risiko nach oben

RECHT RECHT delegieren

Verantwortung kann delegiert werden, dennoch:  Spezielle Funktionstrager (Garantenpflicht): . . . . .

Verantwortungsdelegation schiitzt nicht vor - ElnbeZIehung ZUStandlger Ste"en'

Sl §i3steB Datenschutzbeauftragter, Betriebsrate...
Wer es unterlasst, einen Erfolg abzuwenden, der

§ 130 OWIG ...geeignete Fachkrafte konnen zum Tatbestand eines Strafgesetzes gehort, ist

kritische Aufgaben (ibernehmen, dennoch keine nach diesem Gesetz nur dann strafbar, wenn er . . . .

Entbindung von der Kontrolle durch rechtlich dafiir einzustehen hat [...] . REChtllChe GeStaItung‘ Legltlmatlon dU rCh

FHITOAE EE. Betriebsvereinbarungen, Unternehmensrichtlinien...
Dennoch: ,[...] Pflicht, RechtsverstoRe und

§ 130 Abs. 3 OWiG aufpassen — bei insbesondere Straftaten sind zu verhindern [...]“

Pflichtverletzung kénnen gem. § 30 OWiG, (BGH vom 17.07.2009, Az. 5 StR 394/08). . . ] PP

GeldbuRen drofan: = Informieren durch: Sensibilisierung / Schulung

= bis 5 Mio. Euro bei Fahrlassigkeit . .
* bis 10 Mio. Euro bei Vorsatz " FunktlonSbESChrEIbung: Aufga ben- u.

Zustandigkeitsbereiche regeln
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(FUHRUNGS-JPERSONEN TRAGEN VERANTWORTUNG

Beispiele Datenschutzgrundverordnung (EU-) DSGVO
EU-DSGVO am 25.5.2016 in Kraft getreten, ersetzt ab 25.5.2018 das nationale Datenschutzrecht

= MaRnahmen gem. Art. 25: ,, Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen® ;[...] der Verantwortliche trifft technische und organisatorische MafSnahmen [...]

= Verantwortlichkeiten werden erweitert gem. Art. 26: ,,Gemeinsam fur die Verarbeitung Verantwortliche”
[...] legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbeitung fest,
so sind sie gemeinsam Verantwortliche [...]

= Dokumentationspflichten werden deutlich ausgeweitet gem. Art. 30: ,Verzeichnis von Verarbeitungstatigkeiten
“;[...] Jeder Verantwortliche und gegebenenfalls sein Vertreter flihren ein Verzeichnis aller
Verarbeitungstatigkeiten, die ihrer Zusténdigkeit unterliegen [...]

= Erweiterte BuRgeldtatbestande: bspw. Pflichten der Verantwortlichen und der Auftragsverarbeiter
gem. Art. 8, 11, 25 bis 39, 42, 43 etc.

=  Moglichen BuRgelder erhdhen sich drastisch gem. Art. 83: 10 Mio. / 20. Mio. Euro oder im Falle eines
Unternehmens 2 % bzw. 4 % seines weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres

Die neue DSGVO: http://www.datenschutz.bund.de
©2017 mc? management consulting GmbH



WEITERE NORMEN UND MOGLICHE RECHTSFOLGEN

Beispiele

Schadensersatz aus Vertrag § 280 BGB (Pflichtverletzung)
Mitverschulden nach § 264 BGB, z.B. bei Mitwirkungspflichten
Schadensersatz nach § 823 BGB (Organisationsverschulden)
Verrat eines Geschaftsgeheimnisses § 17 UWG

BuRgelder nach Datenschutzrecht

Abmahnung wegen unlauterem Handeln, z.B. § 7 UWG (SPAM)
Informations- bzw. Meldepflichten, § 42a BDSG, § 109a TKG, %//'

§ 15a TMG, § 44b AtG, § 11 EnWG, § 8n BSIG % \6
Verlust des Versicherungsschutzes /"\’
Probleme bei der Finanzierung 9
Strafrecht / BuRgeld (§ 130 Abs. 1iV.m. § 30 OWiG)

Negativer Prifungsvermerk im Jahresabschluss (AG, GmbH,
GmbH & Co.KG)

Yo
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MOGLICHE RECHTSFOLGEN

Zusammenfassung

Freiheitsstrafen

Schadensersatzanspriche

Ausfall der Versicherung

Imageschaden
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FAZIT

Eines Profis

,ES gibt zwei Arten von Organisationen:
solche, die schon gehackt wurden,
und solche die es noch werden.”

Robert Mueller, Direktor des FBI
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KONTAKT

lhre Ansprechpartner

Andreas Scholtz, LL.B.
Senior Business Consultant
T: +49 163 601 11 62
M: scholtz@mc-2.de

MC?

www.mc-2.de

+49 641 966 23 60

Ludwig Rinn StralSe 14-16
35452 Heuchelheim

Dipl.-Ing. (FH) Martin Stolle
Senior Consultant

T: +49 170 563 85 62

M: stolle@mc-2.de



