
Zwei Jahre 
'Kommunaler Notbetrieb'
Erkenntnisse, Entwicklungen und Kurioses
(https://kommunaler-notbetrieb.de)



„Unter Einbindung der kommunalen Spitzenverbände und der 
Länder wird das BSI ein kommunales Lagebild erarbeiten.“
- Cyber-Sicherheitsstrategie für Deutschland 2016





Grundlagen

Kommunales 
Lagebild fehlt

Sensibilisierung 
fördern

keine kommerziellen 
Interessen

lizensiert unter 
CC BY-SA 4.0



Kommunen

Städte Landkreise Gemeinden Zweckverbände/IT-
Dienstleister



Erfassung



Auswirkungsgrad
G

er
in

g

Lokal begrenzter 
Vorfall

Keine oder sehr 
geringe 
Auswirkungen auf 
den Dienstbetrieb

Daten bleiben intakt

Beispiele:
• Kurzzeitiger Ausfall 

eines Einzel-PCs
• Erkannte und 

gelöschte Phishing-
E-Mail

M
itt

el

Auswirkungen auf 
mehrere 
Arbeitsplätze oder 
ein Fachverfahren

Eingeschränkter 
Dienstbetrieb, keine 
kritischen Ausfälle

Beispiele:

• Ausfall eines 
Fachverfahrens 
über mehrere 
Stunden

• Kurzzeitige 
Gefährdung der 
Datenintegrität 
eines GIS-Systems

H
oc

h

Betroffen sind 
kritische Prozesse 
oder Systeme mit 
hohem Schutzbedarf

Längere Ausfälle, 
mögliche 
Meldepflichten, 
Reputationsschäden

Beispiele:
• Ransomware-

Angriff auf zentrale 
Server

• Abfluss von Sozial-
oder 
Gesundheitsdaten

Se
hr

 h
oc

h

Gesamte Verwaltung 
oder zentrale 
Infrastrukturen 
betroffen

Krisenfall mit 
medienwirksamer 
Außenwirkung oder 
politischer Relevanz

Beispiele:
• Kompletter Ausfall 

des 
Verwaltungsnetzwe
rks

• Erpresserischer 
Angriff mit 
Veröffentlichung 
sensibler Daten



VCV-Meldekategorien

Externer Angriff

Malware-Installation 
(erfolgreich oder 

abgewehrt)

Systemeinbruch (z. B. 
Hacking, 

Passwortmissbrauch)

Datenabfluss durch 
Schadsoftware

(D)DoS-Angriffe

Datenverlust

Verlust oder 
Diebstahl von 
Geräten mit 

sensiblen Daten

Unsachgemäße 
Entsorgung von IT-

Systemen

Unbefugte 
Datenoffenlegung

Störung Soft-
oder Hardware

Schwerwiegende 
Ausfälle von IT-
Komponenten

Fehlfunktionen nach 
Updates

Systemüberlastungen

Widerrechtliche 
Aktion

Missbrauch durch 
Innentäter

Unautorisierte Kopien 
oder 

Datenmanipulation

Interne 
Ursachen

Ausfälle durch Strom-
oder 

Wasserversorgung

Probleme mit USV, 
Kühlung oder 
Klimaanlagen

Externe 
Einflüsse

Naturgewalten 
(Feuer, Wasser, 

Hitze, Kälte)

Beschädigungen 
durch Bauarbeiten 

oder Unfälle

Sicherheits-
lücke

Besondere 
Erkenntnisse



KGSt-Größenklassen

1
Gemeinden mit 

mehr als 400.000 
Einwohner:innen

Kreise mit mehr 
als 250.000 

Einwohner:innen

2
Gemeinden mit 

200.000 bis 
400.000 

Einwohner:innen

Kreise mit 150.000 
bis 250.000 

Einwohner:innen

3
Gemeinden mit 

100.000 bis 
200.000 

Einwohner:innen

Kreise bis 150.000 
Einwohner:innen

4
Gemeinden mit 

50.000 bis 
100.000 

Einwohner:innen

5
Gemeinden mit 

25.000 bis 50.000 
Einwohner:innen

6
Gemeinden mit 

10.000 bis 25.000 
Einwohner:innen

7
Gemeinden bis 

10.000 
Einwohner:innen



Analysen
Erkenntnisse und Entwicklungen 



2010-2025

182
IT-Sicherheitsvorfälle

641
betroffene Kommunen

10 Vorfälle mit mehr als einer betroffenen 
Kommune (=469 Kommunen). 



2016-2025

166
IT-Sicherheitsvorfälle

625
betroffene Kommunen
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Auswirkungsgrad 2016-2025 
(betroffene Kommunen)
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Störung Soft- oder 
Hardware

Externer Angriff

Externe Einflüsse
Datenverlust

Interne Ursachen

Widerrechtliche Aktion

VCV-Meldekategorien 2016-2025
(betroffene Kommunen)
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KGSt-Größenklassen 2016-2025
(betroffene Kommunen; n=156)

KGSt-Größenklasse 1
Gemeinden > 400 Tsd. Ew.
Kreise > 250 Tsd. Ew.

KGSt-Größenklasse 2
Gemeinden 200-400 Tsd. Ew.
Kreise 150-250 Tsd. Ew.

KGSt-Größenklasse 3
Gemeinden 100-200 Tsd. Ew.
Kreise < 150 Tsd. Ew.

KGSt-Größenklasse 4
Gemeinden 50-100 Tsd. Ew.

KGSt-Größenklasse 5
Gemeinden 25-50 Tsd. Ew.

KGSt-Größenklasse 6
Gemeinden 10-25 Tsd. Ew.

KGSt-Größenklasse 7
Gemeinden < 10 Tsd. Ew.
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1-6

Kommunen Deutschland
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IT-Sicherheitsvorfälle 2016-2025 (betroffene Kommunen; n=513)



Top-5 IT-Sicherheitsvorfälle (betroffene Kommunen)

Vorfall Jahr Anzahl Art Ursache Auswirkung

Zweckverband Südwestfalen-IT 2023 126 Externer 
Angriff

Ransomware Sehr hoch

Kommunaler IT-Dienstleister 
AKDB

2025 109 Störung Soft-
/Hardware

„Störung einer 
Netzwerkkomponente“

Mittel

Sicherheitssoftware-Update legt 
Kommunen lahm

2024 97 Störung Soft-
/Hardware

CrowdStrike Mittel

Zweckverband Südwestfalen-IT 2024 72 Störung Soft-
/Hardware

Microsoft Exchange 
Server

Hoch

Zweckverband SIS/KSM 2021 16 Externer 
Angriff

Ransomware Sehr hoch



IT-Sicherheitsvorfälle Hessen 2024

Kommunaler 
Notbetrieb Hessen3C



Referenzen
Anknüpfungspunkte und Diskursbeiträge











Fazit:

Die Webseite kommunaler-notbetrieb.de befindet 
sich aus sicherheitstechnischer Sicht in einem 
soliden Zustand. Im Rahmen des durchgeführten 
Penetrationstests konnten keine kritischen 
Schwachstellen identifiziert werden. Die Plattform 
zeigt ein gutes Niveau gegenüber typischen 
Angriffsmustern. 

Zitat eines der Pentester:

„Die Website ist boring, ich brauche richtige 
Sicherheitslücken damit das Spaß macht“



Kurioses
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Kommunaler Notbetrieb
Jens Lange

https://kommunaler-notbetrieb.de
post@kommunaler-notbetrieb.de

Mastodon: https://social.tchncs.de/@jela
Bluesky: https://bsky.app/profile/kommunaler-notbetrieb.de

Vortrag auf dem 
11. Kommunalen IT-Sicherheitskongress 
6. Mai 2025

Eine verständliche und vollständige Vermittlung der 
Präsentation ist nur in einem persönlichen Vortrag gegeben.
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