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 11.339 mio. (2023)

 

 BIP 615 mrd. € p.a. (2023)

 Innovationsführer in Europa (2022)

   (Vgl. zu Schweden)

 

Höchste Dichte an globalen 

Weltmarktführern & KMU, insb. 

Hidden Champions in Europa

Baden-Württemberg
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Was ist die Cybersicherheitsagentur BW?

Die CSBW ist eine Landesoberbehörde in Baden-Württemberg. 

Gegründet im Jahr 2021 auf Grundlage des Cybersicherheitsgesetzes, ist sie seit dem 

1. Januar 2022 eigenständig. 

Die CSBW ist zentrale Melde- und Koordinierungsstelle für Cybersicherheitsvorfälle im 

Land. Ihre Aufgabe ist die Verbesserung der Cybersicherheit in Baden-Württemberg.

Die CSBW verfolgt einen 360-Grad-Ansatz für die Cybersicherheit.  

Sie ist in den Bereichen Prävention, Detektion und Reaktion tätig. 

Kurz: 

CSBW
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 als Teil der gesamtstaatlichen

 Cybersicherheitsarchitektur

 88,5 FTE

 Prävention

 Detektion        

 Reaktion

 Cybersicherheitsgesetz

 Baden-Württemberg (2021)

Enge Partnerschaft mit LKA, LfV,

 BSI und internationalen Partnern

Cybersicherheitsarchitektur
Baden-Württemberg
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Der 360° Ansatz der CSBW
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Prävention

Detektion

Reaktion

Schulung- und 

Sensibilisierung

Warn- und 

Informationsdienst

Beratung zu

Schutzmaßnahmen

Unterstützung 

Cybersicherheitsvorfall

Krisen-

management

Techn. 

Analyse

Vorbereitung 

Wiederherstellung



7

  PräventionsaspektePrävention
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Hochschulen

Basisportfolio Prävention

Factsheets Erklärvideos

Schulungen

Beratungsangebote

KommunenKMU
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ISMS-Vorlagen

Aus den Vorfällen lernen, Erkenntnisse dokumentieren 
& Wissen verfügbar machen

Aktuell bereits verfügbare Dokumente

• Leitlinie zur Informationssicherheit

• IT-Nutzungsrichtlinie

• Bestellungsurkunde einer oder eines ISB

• IT-Betriebshandbuch

• Berechtigungskonzept

• Checkliste IT-Notfallmanagement bei Cyberangriffen

E-Mail an beratung@cybersicherheit.bwl.de Stichwort „ISMS-Vorlagen“

mailto:beratung@cybersicherheit.bwl.de
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Pilotprojekt IT-Notfallübung

Start Herbst 2024

Realitätsnahes Szenario testen

Ziel Konzept für IT-Notfallübungen

5 Pilotkommunen

Schritt 1

Schritt 2

Schritt 3

Ergebnis

Feststellung des Sicherheitsniveaus sowie 

der individuellen Anforderungen der 

Organisation

Durchführung vor Ort (Cyber-Simulation, 

Wissenstransfer Krisenmanagement, 

Umsetzung Bedarfe in Kleingruppen) 

Dokumentation und individuelle 

Handlungsempfehlung

IT-Notfallübungen als ständiges 

Angebot der CSBW für alle 

Kommunen
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  Warn- und InformationsdiensteDetektion
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Informationsprodukte des WID

CSBW-Warnmeldungen: 
Warnmeldungen der CSBW vor 
konkreten, aktuellen Gefahren, 
Schwachstellen oder Kampagnen

CSBW-Handlungsempfehlungen: 
Handlungsempfehlungen der CSBW zu 
allgemeinen Gefahren

BSI IT-Tageslagebericht: 
IT-Tageslagebericht des BSI

BSI IT-Sicherheitswarnung: 
IT-Sicherheitswarnungen des BSI



13

  Wenn der Ernstfall eintrittReaktion
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Sicherheitsvorfall – was soll ich tun?

Bewahren Sie Ruhe und handeln Sie nicht übereilt.

Stellen Sie die Arbeit am betroffenen Gerät/System 
ein.

Melden Sie den Vorfall. Wissen alle davon, die davon 
wissen müssen?

Trennen Sie das Gerät von internen Netzwerken und 
dem Internet (Kabel und WLAN).

Gerät nicht herunterfahren oder ausschalten.

Machen Sie sich Notizen zu Zeitpunkt, Auffälligkeiten, 
Aktivitäten etc.
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Die Phasen eines Sicherheitsvorfalls - Überblick

Ausbreitung Chaosphase Fallbearbeitung Wiederaufbau & Prävention

Infektion

Zugang zu den Systemen, 
ggf. Datenabfluss, 
Vorbereitung finaler 
Schlag

Forensiche Analyse

Identifikation der betroffenen 
Systeme

Maßnahmen zur Eindämmung und 
Entfernung des Angreifers

Prävention

Übergabe an Prävention und 
Zielgerichtete Angebote zur 

Vermeidung von weiteren 
Vorfällen

Erstgespräch

Müssen ad-hoc Maßnahmen getroffen 
werden?

MIRT-Einsatz notwendig?

Krisenkommunikation

Unterstützung bei der internen 
und externen Kommunkation

Entwicklung einer 
kommunikationsstrategieEntdeckung

Erarbeitung 
Reaktionsplan

Gfs. Notbetrieb 
erstellen Wiederaufbau

Beratung zum Wiederaufbau 
basierend auf forensischen 
Erkenntnissen & Best-Practices

Meldefristen einhalten
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IT-Sicherheitsvorfälle bearbeiten wir gemeinsam

Betroffene 
Organisation

ZAC LKA BW 
(Straf-

verfolgung)

Komm.ONE 
(IT der 

Kommunen)

BITBW (IT 
der Landes-
verwaltung)

CSBW 
(Cyber-

sicherheit)

Nur gemeinsam können
 IT-Sicherheitsvorfälle 

vollumfänglich und 
ergebnisorientiert bearbeitet 

werden!

- Regelmäßiger Austausch 
zwischen BITBW, ZAC, LfV, 

Komm.ONE und CSBW
- Anlassbezogener Austausch
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Notfallequipment

CSBW – “Virtueller Krisenstab” Komm.ONE

✓ max. 10 Laptops (ohne Zugriff auf das LVN / KVN)

✓ Switch & Verkabelung

✓ mobiler Router inkl. Internetanbindung

✓ Videokonferenzsystem

Kommunikationsfähigkeit des Krisenstabs 

sicherstellen

Arbeitsfähigkeit der Verwaltung 

wiederherstellen
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Best Practice Mössingen

Wichtige Erkenntnisse:

 Schnelle und besonnene Reaktion. 

 Akribische Forensik und abgestimmte Kommunikation. 

 Sicherer und sorgfältiger Wiederaufbau. 

 Optimiert in die Zukunft dank kritischem Rückblick.

Vollständiger Bericht unter 

https://www.cybersicherheit-bw.de/aktuelles/best-practice-moessingen



Vielen Dank! 

www.cybersicherheit-bw.de
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