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Was ist die Cybersicherheitsagentur BW?

Die CSBW ist eine Landesoberbeh6rde in Baden-Warttemberg.
Gegrundet im Jahr 2021 auf Grundlage des Cybersicherheitsgesetzes, ist sie seit dem

rQ\@fQ\ 1. Januar 2022 eigenstandig.

T@ Die CSBW ist zentrale Melde- und Koordinierungsstelle fur Cybersicherheitsvorfalle im
[ﬂ'l‘] Land. Ihre Aufgabe ist die Verbesserung der Cybersicherheit in Baden-Wuirttemberg.

Die CSBW verfolgt einen 360-Grad-Ansatz flr die Cybersicherheit.
Sie istin den Bereichen Pravention, Detektion und Reaktion tatig.
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Der 360° Ansatz der CSBW
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Detektion

Unterstutzung

Pravention
Warn- und
Informationsdienst

Cybersicherheitsvorfall

Reaktion

Krisen- Techn. Vorbereitung
management Analyse Wiederherstellung
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Pravention || - Praventionsaspekte



Basisportfolio Pravention

Berit und unterstiitzt die Kommunen bei Fragen
rund um die Checkliste und begleitet die Durchfiihrung
der Sicherheitsanalysen.

Beratungsangebote -
Schulungen

Empfehlung:

Hochschulen Kommunen
Zertifizierung nach

IT-Grundschutz-Profil BSI-IT-Grundschutz:
Standard-Absicherung

,Basis-Absicherung
Kommunalverwaltung®

Factsheets Erklarvideos

Informationssicherheit abh&ngig vom aktuellen Sicherheitsniveau auf die jeweils folgenden Stufen heben.




ISMS-Vorlagen

Aus den Vorfallen lernen, Erkenntnisse dokumentieren
& Wissen verfigbar machen

Q Aktuell bereits verfiigbare Dokumente
* Leitlinie zur Informationssicherheit iy
. L. Cite anagement bei
 |IT-Nutzungsrichtlinie yberangriffen
« Bestellungsurkunde einer oder eines ISB
 |T-Betriebshandbuch
« Berechtigungskonzept

« Checkliste IT-Notfallmanagement bei Cyberangriffen

Q E-Mail an Stichwort ,,ISMS-Vorlagen®


mailto:beratung@cybersicherheit.bwl.de

Pilotprojekt IT-Notfalllibung

Feststellung des Sicherheitsniveaus sowie
Schritt 1 der individuellen Anforderungen der
Organisation

Start Herbst 2024

Durchfiihrung vor Ort (Cyber-Simulation,
Wissenstransfer Krisenmanagement,
Umsetzung Bedarfe in Kleingruppen)

5 Pilotkommunen Schritt 3 Dokumentation und individuelle

. : Handlungsempfehlung
Realitatsnahes Szenario testen

IT-Notfallibungen als standiges
Ergebnis Angebot der CSBW flir alle
Kommunen

Ziel Konzept fur IT-Notfallibungen
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Warn- und Informationsdienste

Detektion
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Informationsprodukte des WID

CSBW-Warnmeldungen:
Warnmeldungen der CSBW vor
konkreten, aktuellen Gefahren,
Schwachstellen oder Kampagnen

Plattform des Warn- und
Informationsdienstes des Landes
Baden-Wiirttemberg

Herzlich willkommen auf der Plattform des Warn- und Informationsdienstes der
Cybersicherheitsagentur Baden-Wirttemberg (CSBW).

CSBW-Handlungsempfehlungen:
Handlungsempfehlungen der CSBW zu
allgemeinen Gefahren

Meldeplattform fiir Sicherheitsvorfille

Konnten Sie einen Sicherheitsvorfall feststellen?
Melden Sie diesen bitte hier.

Vorfall melden

BSI IT-Tageslagebericht:
IT-Tageslagebericht des BSI

Auf der WID-Plattform vertffentlichen wir Informationen, die fur die Cybersicherheit in Baden-Wrttemberg relevant sind.
Diese werden fortlaufend von den Expertinnen und Experten der CSBW zusammengetragen.

tth © A

BSI IT-Tageslageberichte Handlungsempfehlungen Warnmeldungen

Q- QD0

BSI IT-Sicherheitswarnung:
IT-Sicherheitswarnungen des BSI
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Wenn der Ernstfall eintritt

Reaktion



Sicherheitsvorfall — was soll ich tun?

OO QOO0

Bewahren Sie Ruhe und handeln Sie nicht Ubereillt.

Stellen Sie die Arbeit am betroffenen Gerat/System
ein.

Melden Sie den Vorfall. Wissen alle davon, die davon
wissen mussen?

Trennen Sie das Gerat von internen Netzwerken und
dem Internet (Kabel und WLAN).

Gerat nicht herunterfahren oder ausschalten.

Machen Sie sich Notizen zu Zeitpunkt, Auffalligkeiten,
Aktivitaten etc.

CSBW-Factsheet: Cybersicherheits-Wissen kompakt

CSBW CYBER

SICHERHEITS
AGENTUR
BADEN-WURTTEMBERG

Erste Hilfe bei einem Cybernotfall

Erste-Hilfe-
MaBnahmen bei einem
Cyberangriff!

SofortmaRnahmen Weiterfiihrende MaBnahmen {nach Meldung
und Absprache) 1 Hilfestellungen finden Sie auf
» Ruhe bewahren!
Sie soliten keine Ubereilten £

» Betroffenes Gerat/Sy: bei Bedarf vom
etz

» Weitere Arbeit am betroffenen
Gerat/System einstellen!
Verm:
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Die Phasen eines Sicherheitsvorfalls - Uberblick

Infektion

Zugang zu den Systemen,

ggf. Datenabfluss,
Vorbereitung fina
Schlag

Ausbreitung

ler

Entdeckung

Erarbeitung
Reaktionsplan

Chaosphase

Erstgesprach

Missen ad-hoc MaRnahmen getroffe

werden?

MIRT-Einsatz notwendig?

Forensiche Analyse

Identifikation der betroffenen
Systeme

MaBnahmen zur Eindammung und

Entfernung des Angreifers

Meldefristen einhalten

Fallbearbeitung

Gfs. Notbetrieb
erstellen
nKrisenkommunikation

Unterstlitzung bei der internen
und externen Kommunkation

Entwicklung einer
kommunikationsstrategie

Pravention

Ubergabe an Privention und
Zielgerichtete Angebote zur
Vermeidung von weiteren
Vorfallen

Wiederaufbau & Pravention

Wiederaufbau

Beratung zum Wiederaufbau
basierend auf forensischen
Erkenntnissen & Best-Practices
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IT-Sicherheitsvorfalle bearbeiten wir gemeinsam

Nur gemeinsam konnen
IT-Sicherheitsvorfalle
vollumfanglich und

ergebnisorientiert bearbeitet
werden!

CSBW ZAC LKA BW
(Cyber- (Straf-

sicherheit) verfolgung)

Betroffene
Organisation

BITBW (IT Komm.ONE

der Landes- (IT der

verwaltung) Kommunen)

RegelmaRiger Austausch
zwischen BITBW, ZAC, LfV,
Komm.ONE und CSBW
Anlassbezogener Austausch
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Notfallequipment

—  CSBW - “Virtueller Krisenstab” ———

max. 10 Laptops (ohne Zugriff auf das LVN / KVN)
Switch & Verkabelung

mobiler Router inkl. Internetanbindung
Videokonferenzsystem

ANEA NI NN

u
|8
|8
|8

Kommunikationsfahigkeit des Krisenstabs

sicherstellen

!@t

csaw g ‘ >Komm.ONE

AGENTUR
BADEN-WURTTEMBERG

Komm.ONE

Copmn:
n

Arbeitsfahigkeit der Verwaltung

wiederherstellen
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Best Practice Mossingen

Wichtige Erkenntnisse:
Schnelle und besonnene Reaktion.

Akribische Forensik und abgestimmte Kommunikation.

Sicherer und sorgfaltiger Wiederaufbau.
Optimiert in die Zukunft dank kritischem RuUckblick.

Vollstandiger Bericht unter
https://www.cybersicherheit-bw.de/aktuelles/best-practice-moessingen

>Kom
m.ONE Best Practice
SIcherheitsvorfall
S Méssingen
Best Practice o -




Vielen Dank!

www.cybersicherheit-bw.de
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