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01. Motivation und Ziele



Vision IT-Grundschutz++

Cybersicherheit ist mess- & 

automatisierbar: 

Sicherheitsanforderungen werden als 

priorisierte, maschinenlesbare Regeln 

in kontinuierlichen PDCA-Zyklen 

erstellt

Wer Visionen hat, soll zum BSI gehen
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Kennzahlen für Entscheider
Resilienz wird messbar, vergleichbar und verständlich durch Kennzahlindikatoren
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Anwendung datengesteuerter Werkzeuge weitgehend ermöglichen

Automatisierung des ISMS

Erfassung

• Systeme

• Daten

• Lieferanten

Integration

• Continuous Integration, 

Delivery and Deployment

• Smart Standards

• Smart Contracts

Aufrechterhaltung

• Überwachung der 

Konformität

• Sperrung

• Alarmierung
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Prosa

Von „sicher“ bis 
Maßnahme

Manuelle 
Abhängigkeiten

Viele Redundanzen

Redundant arbeiten soll die Technik, nicht der Mensch

Ein Blick auf die Herausforderungen im aktuellen IT-GS
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Stakeholder und Perspektiven
Viele Brillen, ein Bild
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EIN 
Grundschutz

Bund, Land 
und 

Kommune

Wirtschaft, 
KMU, KKU

CISO, ISB, 
Admin

Auditoren, 
Prüflabore

Berater

Schulungen

Zertifizierte 
Institute

Tool-
Hersteller

Sicher

Performant

⇖⇗

⇙⇘

Günstig
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02. Konsequent Prozessorientiert

Praktiken – ein neuer Zugang zu Anforderungen



Integration von Prozessen und Technologien

Von Bausteinen zu Themen 
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Zuständigkeiten Change Management Risikoanalyse

Checks und Audits Anweisung und Schulung

Architektur Protokollierung Detektion und Pentest

Monitoring Datensicherung
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Vom Baustein zur Praktik

Praktiken als Prozesse des ISMS

Architektur Beschaffung Konfiguration Sensibilisierung
Asset 

Management
…



Ebenen der Abstraktion
Flughöhen im Zusammenhang
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ISO 27001
Geschäfts- und Sicherheitsziele
„Vertraulichkeit für unsere Daten“

Lösungsspezifikation
„Verschlüsselung mit AES256 im CBC-Modus “

Lösungsneutrale Prinzipien
„Anwendungen verschlüsseln Daten beim Transport“



Ebenen der Abstraktion
Flughöhen im Zusammenhang
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Sicherheitsziele 
nach BSI 200-X

TR / Standards / Umsetzungshinweise

IT-Grundschutz-
Kompendium

ISO 27001
Geschäfts- und Sicherheitsziele
„Vertraulichkeit für unsere Daten“

Lösungsspezifikation
„Verschlüsselung mit AES256 im CBC-Modus “

Lösungsneutrale Prinzipien
„Anwendungen verschlüsseln Daten beim Transport“
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03. …und wie?



Struktur für Anforderungen durch Satzschablonen
Von Johann zu JSON
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{Praktik} [für {Zielobjekt}] {MODALVERB} <Ergebnis> {Handlungswort}

Beispiele:

• Die Praktik „Konfiguration“ für IT-Systeme SOLLTE die Änderung von Default-Passwörtern vor der 

ersten Verwendung festlegen. 

• Die Praktik „IT-Betrieb“ SOLLTE die Installation von Software-Aktualisierungen 

(Updates oder Patches) auf das vom Hersteller bereitgestellte Patchlevel überprüfen. 

• Die Praktik „Sensibilisierung“ für Benutzende SOLLTE 

die Weitergabe von personengebundenen Authentisierungsmitteln verbieten. 



Filtern und Verstehen durch Metadaten
Genau das sehen, was Sie jetzt brauchen
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Filtern und Verstehen durch Metadaten
Genau das sehen, was Sie jetzt brauchen
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Praktiken

• Prozesse des ISMS

• Strategie, Taktik, Operativ

Zielobjekte

• Technik: Server, Linux, …

• Organisatorisch: 
Standorte, Adressaten, Verträge, …

Stufe 0-5

• Von Quick-Win bis Nice-to-have

• Von Jeder bis erhöhter Schutzbedarf

Handlungsworte

• Definierte Tätigkeiten

• Mensch oder Maschine

Hinweise

• Ziele und Definitionen

• Umsetzungshinweise

Tags

• Querschnittsthemen

• Trends im Fokus



Filter: Technische Zielobjekte
Anforderungen horizontal und vertikal abhaken
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Server-
Anwendung

Verzeichnisdienste

Active Directory

OpenLDAP

E-Mail-Server

Exchange

Webserver Fileserver DNS-Server Datenbanken TK-Server

VK-Server



… und was ist mit Dokumentation?
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Hinweise 
DA = Dokumentationsaufwand
IV = Informationsverbund
KVP = Kontinuierlicher
            Verbesserungsprozess

(1) Ein DA  kann Inhalte enthalten, 
die sich mehr als einem Typ 
zuordnen lassen. Dies gilt 
insbesondere für operative DA, die 
sowohl Inhalte zu Gestaltung als 
auch zu Vermittlung und ggf. 
Ergebnissen enthalten können.

(2) Nur aus formalen Gründen 
werden keine DAs gefordert. Ein 
„Operativ-Ergebnis“ DA setzt z.B. 
nicht zwingend einen „Operativ-
Vermittlung“ oder „Operativ-
Gestaltung“ DA voraus.
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04. Aktueller Sachstand



Sachstand
Wie viel ++ steckt schon im neuen Kompendium?
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Überführung

offen entwurf abgestimmt community
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Edition 2023 Kompendium++

Umfang

Objekte §



Fachinhalte im Fokus
Reduktion der Masse, nicht der Sicherheit

23

Fokussiert

• Konkretisierung: Was ist wann zu erreichen

• Hinweise: Zweck, Definitionen, Umsetzung

• Neuerungen: NIS2, Videokonferenz-Server

Reduziert

• Anforderungen ohne klares Sicherheitsziel

• Doppelungen



Follow us:
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Vielen Dank für Ihre 
Aufmerksamkeit!
IT-Grundschutz++ Team

it-grundschutz@bsi.bund.de
Tel.: +49 (0) 228 9582 0

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de
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