Was wir wissen, was wir nicht wissen ...
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$ whoami

tobiasscherbaum 20+ Jahre Linux & OSS
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Was wir wissen, was wir nicht wissen ...

... mit Softwaresticklisten Sichtbarkeit schaffen




Kein Vortrag uber Softwarestlcklisten ohne ...

ALL MODERN DIGITAL
INF RP\STRUC TURE
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Quelle: XKCD, https://xkcd.com/2347, Creative Commons Attribution-NonCommercial 2.5



https://xkcd.com/2347

Kein Vortrag uber Softwarestlcklisten ohne ...

7 ﬂ Alert!
ALL_MODERN DIGITAL : Next.js: Kritische Liicke ermdglicht
INF RP\STRUCTURE i
N Kompromittierung von Web-Apps
jﬂ_l'!l,gl.‘ Angreifer konnen eine Schwachstelle in Next.js missbrauchen, um die
g [ﬂ] Autorisierung zu umgehen. Updates stehen bereit.
’) ™ Alert!
Iﬂ = Sicherheitsupdate: Ghostscript liber mehrere
] ﬁ Sicherheitsluicken attackierbar
A PROTECT SOME Der PostScript- und PDF-Interpreter Ghostscript ist verwundbar. Nutzer sollten
RANDOM PERSON die aktuelle Ausgabe installieren.
IN NEBRASKA HAS
. J BEEN THANKLESSLY ™ Alert!
MAINTAINING d 7 _ . o
SINCE. 2003 Angriffe auf alte jQuery-Bibliotheken
[ '(_J beobachtet
j Die US-amerikanische IT-Sicherheitsbehorde warnt, dass Angreifer auf eine alte
| ) Sicherheitslicke in jQuery losgehen.

Quelle: XKCD, https://xkcd.com/2347, Creative Commons Attribution-NonCommercial 2.5

Quelle: Heise Online, heise.de



https://xkcd.com/2347

Ein funktionierendes Beispiel: Die Musli-Sttckliste

Lebensmittel-
Kennzeichnungsverordnung von
1981

EU-Recht: Lebensmittel-
Informationsverordnung von 2017

Kennzeichnung muss enthalten:

Verkehrsbezeichnung, Liste der
Zutaten, Hersteller, MHD




... und bei Software?




Was ist eine Softwarestuckliste?

BSI TR-03183 Cyber-Resilienz-Anforderungen,
Tell 2 Softwaresticklisten

Strukturiert, maschinenlesbar, offene Standards

SPDX:
Verwalten von Open Source Lizenzen

Linux Foundation
ISO Standard

CycloneDX:
ldentifizieren von Schwachstellen
OWASP




Aussagen zu Komponenten oder Softwaresttcklisten zu bekommen, ist gar nicht so einfach ...

,Was ist das?“
,Haben wir nicht*

Unstrukturierte Listen

,WIr entwickeln alles selbst*




Ein Beispiel aus der kommunalen Praxis

Tellkomponente einer
Fachanwendung

Java-GUI

57 Bibliotheken
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Ein Beispiel aus der kommunalen Praxis

Tellkomponente einer
Fachanwendung

Java-GUI

57 Bibliotheken

@. -
@

Bibliothek URL Version
javax.mail.jar https://javaee.github.io/javamail/ ".6.2
jaxb-api.jar fi.java.net 2.3.0
jaxb-runtime.jar D31
jaxws-api.jar https://github.com/javaee/jax-ws-spec ()
jboss-logging-annotations.jar https://hibernate.org/ 1.2.0.Betal
jboss-logging.jar https://hibernate.org/ 3.4.1.FINAL
jboss-transaction-api_1.2_spec.jar  https://hibernate.org/ 1.1.1.FINAL
jeifs.jar https://www.jcifs.org/ 1.3.17
jdom.jar http://www.jdom.org/ 1.0

jsch.jar http://www.jcraft.com/jsch/ 0.1.55
logdj.jar https://logging.apache.org/logdj/2.x/ 1.2.12
lucene-analyzers-common.jar https://lucene.apache.org/ 5.5.5
lucene-core.jar https://lucene.apache.org/ 5.5.5
passay.jar https://www.passay.org ".1.0




Ein Beispiel aus der kommunalen Praxis

Tellkomponente einer
Fachanwendung

Java-GUI

57 Bibliotheken

Bibliothek

javax.mail.jar

jaxb-api.jar

jaxb-runtime.jar
jaxws-api.jar
jboss-logging-annotations.jar
jboss-logging.jar
jboss-transaction-api_1.2_spec.jar
jeifs.jar

jdom.jar

jsch.jar

logdj.jar
lucene-analyzers-common.jar
lucene-core.jar

passay.jar

URL
https://javaee.github.io/javamail/
fi.java.net

hitps://github.com/javaee/jax-ws-spec

https://hibernate.org/
https://hibernate.org/
https://hibernate.org/
https://www.jcifs.org/
http://www.jdom.org/
http://www.jcraft.com/jsch/
https://logging.apache.org/logdj/2.x/
https://lucene.apache.org/
https://lucene.apache.org/
https://www.passay.org

9 Komponenten ,End of Life", teilweise > 10 Jahre
Schwachstellen mit CVE in 5 Bibliotheken + 1 weitere ohne CVE

Version
".6.2
r
2.3.0
r
2.3.1
r
0
1.2.0.Betal
3.4.1.FINAL
1.1.1.FINAL
1.3.17
1.0
0.1.55
r
1.2.12
r
5.5.5
r
5.5.5
r
1.1.0




Zurick zu einem funktionierenden Beispiel
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: Die Musli-Stuckliste

Lebensmittel-

Kennzeichnuni sverordnung von

EU-Recht: Lebensmittel-
Informationsverordnung von 2017

Kennzeichnung muss enthalten:

Verkehrsbezeichnung, Liste der
Zutaten, Hersteller, MHD




Auch der Konsum (hoch) verarbeiteter Software bendtigt eine Kennzeichnung!

Koalitionsvertrag 24. Bundesregierung ,Ampel 2021-2025"
Cyber Resilience Act, Lieferketten, Abhangigkeiten

EU Produkthaftungs-Richtlinie 2024/2853
Umsetzungsfrist in nationales Recht: 09.12.2026

Haftung fur Hersteller der Software,
wie auch der Hersteller von Komponenten

Ausnahme: Open Source, nicht gewerblich vertrieben
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Softwaresticklisten selbst erstellen: syft

§ syft Stirling-FODF. jar

« Indexed file system
« Cataloged contents
Packages
File digests
+ File metadata
Executables
MAME
HdrHistogram
LatencyUtils
Simple-Configuration
Simple-Yaml
S5tirling-PDF
%M
asm- COmMmMons
asm-tres
attoparser
batik-all
becpkix-jdkl8on
bcprov-jdkl&on

§ syft
# Indexed file system
+ Cataloged contents
Packages
¢ File digests
File metadata
» Executables

VERSION
2.2.2
L.@.3
1.8.4
1.8.4

.28.2

T

o

T

.@.7.RELEASE
1.17
1.78.1
1.78.1

-0 cyclonedx-json=5tirlingPDF.sbom Stirling-PDF.jar

TYPE

java-archive
java-archive
java-archive
java-archive
java-archive
]ava-archive
java-archive
java-archive
java-archive
java-archive
java-archive
java-archive




Softwarestlckliste auf Schwachstellen analysieren: grype

: 3 grype 5tirlingPDF.sbom
Vulnerability DB
- Scanned for vulnerabilities

NAME INSTALLED XED-IN TYPE VULNERABILITY
jetty-http 12.8.11 2.8.12 java-archive GHSA-qhBqg-SEpp-2wxh
logback-core 7

logback-core

java-archive GHSA-pro8-23T8-jwav

L En

7 java-archive GH5A-6vE7-2wWr5-gvT4
spring-context
spring-web

spring-webmvc

spring-webmvc

.11 i .14 EVERE:NL mlve GH'%.I’--*'L:;:'.-'-'i]f-’l'l-a':lr.:”:-l'l

1
. 1.
1.
Sl

java-archive GH5A-2rmj-mgb7-h97g
java-archive GHSA-cx7T-g6mp-7hgm

java-archive GH5A-g3vI-rgqm-vf78
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Softwarestickliste auf Schwachstellen analysieren: Dependency Track

Dashboard ! { Stirkng FOF
PORTFOLIO
Projects & Stirling PDF
Components
wulnerabiliies
Licenses & Camponenis
Tags
GLOBAL ALIDIT
ulnerability Auwdit

Palicy Violation Audit W Component Version 5 Group ¥ Intermal  License Risk Score & Vulnerabilities

ADMINISTRATION org.apache. pdfbox hitps:fiwww.apache.orglicenses/LICENSE-2.0.0d
Policy Managemeant

Admimstraton

hitpzifenww.apache.org/licenses/LICENSE-2.0.0x
1.1.6.RELEASE op w.apache.orgllice CENSE i
10.1.26 'y

3.1.2.RELEASE




Softwarestickliste auf Schwachstellen analysieren: Dependency Track

Dashboard ! { Stirkng POF
PORTFOLIO

Projects Stirling PDF

Components

wulnerabiliies

Licenses = Audit Vulnerabilities

Tags
.. ] - B~

GLOBAL ALUICHT

) ) Component Version Group §  Vulnerability ® Aliases Severity Analyzer ¢ Attributed On # Analysis ¢ Suppressed §
ulnerability Auwdit

g

12.0.11 org.eclipse. jeity
Palicy Violation Audit A S EEREE IR

ADMINISTRATION
Palicy Managemeant 5.7 ch.gos.loghack

Administration BT ch.gos logback

11to f of & rows




Es gibt Erfolge!
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Ein erster Fachverfahrenshersteller stellt
Softwarestucklisten mit dem Produkt bereit.

Die DUVA Anwendergemeinschaft hat
Softwarestucklisten in den Entwicklungsprozess
aufgenommen.




... und wer Softwarestucklisten findet ... ;)

ldee: Sammeln von Softwaresticklisten in einem gemeinsamen OpenCode Repository?

Kontaktdaten
Stadt Oberhausen
Bereich 4-4 /IT
Essenerstr. 59

46047 Oberhausen

toblas.scherbaum@oberhausen.de

20
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