
Dezernat 4 

Bürgerservice, öffentliche Ordnung, Personal und IT

Was wir wissen, was wir nicht wissen …



$ whoami

tobiasscherbaum
20+ Jahre Linux & OSS

Admin

Monitoring

Sachgebietsleitung für Fachverfahren, Infrastruktur & IT-Sicherheit

Seit 2021: IT-Sicherheit
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Was wir wissen, was wir nicht wissen …

… mit Softwarestücklisten Sichtbarkeit schaffen
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Kein Vortrag über Softwarestücklisten ohne …
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Quelle: XKCD, https://xkcd.com/2347, Creative Commons Attribution-NonCommercial 2.5
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Kein Vortrag über Softwarestücklisten ohne …
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Quelle: XKCD, https://xkcd.com/2347, Creative Commons Attribution-NonCommercial 2.5 Quelle: Heise Online, heise.de
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Ein funktionierendes Beispiel: Die Müsli-Stückliste

Lebensmittel-

Kennzeichnungsverordnung von 

1981

EU-Recht: Lebensmittel-

Informationsverordnung von 2017

Kennzeichnung muss enthalten:

Verkehrsbezeichnung, Liste der 

Zutaten, Hersteller, MHD
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… und bei Software?
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Was ist eine Softwarestückliste?

• BSI TR-03183 Cyber-Resilienz-Anforderungen, 

Teil 2 Softwarestücklisten

• Strukturiert, maschinenlesbar, offene Standards

• SPDX: 

Verwalten von Open Source Lizenzen

Linux Foundation

ISO Standard

• CycloneDX: 

Identifizieren von Schwachstellen

OWASP
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Aussagen zu Komponenten oder Softwarestücklisten zu bekommen, ist gar nicht so einfach … 

„Was ist das?“

„Haben wir nicht“

Unstrukturierte Listen

„wir entwickeln alles selbst“
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Ein Beispiel aus der kommunalen Praxis

Teilkomponente einer 

Fachanwendung

Java-GUI

57 Bibliotheken
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Ein Beispiel aus der kommunalen Praxis
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Teilkomponente einer 

Fachanwendung

Java-GUI

57 Bibliotheken



Ein Beispiel aus der kommunalen Praxis
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9 Komponenten „End of Life“, teilweise > 10 Jahre

Schwachstellen mit CVE in 5 Bibliotheken + 1 weitere ohne CVE

Teilkomponente einer 

Fachanwendung

Java-GUI

57 Bibliotheken



Zurück zu einem funktionierenden Beispiel: Die Müsli-Stückliste

Lebensmittel-

Kennzeichnungsverordnung von 

1981

EU-Recht: Lebensmittel-

Informationsverordnung von 2017

Kennzeichnung muss enthalten:

Verkehrsbezeichnung, Liste der 

Zutaten, Hersteller, MHD
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Auch der Konsum (hoch) verarbeiteter Software benötigt eine Kennzeichnung!

• Koalitionsvertrag 24. Bundesregierung „Ampel 2021-2025“

• Cyber Resilience Act, Lieferketten, Abhängigkeiten

• EU Produkthaftungs-Richtlinie 2024/2853

Umsetzungsfrist in nationales Recht: 09.12.2026

Haftung für Hersteller der Software, 

wie auch der Hersteller von Komponenten

Ausnahme: Open Source, nicht gewerblich vertrieben

14



Softwarestücklisten selbst erstellen: syft
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Softwarestückliste auf Schwachstellen analysieren: grype
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Softwarestückliste auf Schwachstellen analysieren: Dependency Track
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Softwarestückliste auf Schwachstellen analysieren: Dependency Track

18



Es gibt Erfolge!

Ein erster Fachverfahrenshersteller stellt 

Softwarestücklisten mit dem Produkt bereit.

Die DUVA Anwendergemeinschaft hat 

Softwarestücklisten in den Entwicklungsprozess 

aufgenommen.

19



… und wer Softwarestücklisten findet … ;)

Idee: Sammeln von Softwarestücklisten in einem gemeinsamen OpenCode Repository?

Kontaktdaten

Stadt Oberhausen

Bereich 4-4 / IT

Essenerstr. 59

46047 Oberhausen

tobias.scherbaum@oberhausen.de
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