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Teilnahme der Kommunen an der Umfrage nach Bundesldndern i i

Anzahl der eingereichten Fragebdgen Anteil eingereichter Fragebdgen an der Gesamtzahl der
1e Bundesland Kommunen im jeweiligen Bundesland
T I ——
Bayern 20%
Berlin |0 0%
Brandenburg [} 15 4% |
Bremen |( 0%
Hamburg |1 100 %
Hessen 23
Mecklenburg-Vorpommern 12
Niedersachsen
Mordrhein-Westfalen
Rheinland-Pfalz
Saarland J 6
Sachsen 22
Sachsen-Anhalt 28
Schleswig-Holstein 39
Thirngen |5

Abbildung 1: Teilnahme der Kommunen an der Umfrage nach Bundeslandern



2§ DStGB  EINSCHATZUNG DER KOMMUNEN
Anf icneens Aktueller Stand der Digitalisierung insgesamt

Gesamtauswertung in Prozent®

60
52 %

50

40 FRAGE:
Wie schatzen Sie den aktuellen
Stand der Digitalisierung in lhrer

10 Kommune insgesamt ein?

20

10

: .

sehr gut gut ausreichend schlecht sehr kann ich nicht
schlecht einschatzen

* Durch das Entfallen der Nachkommastellen kannen Quellen: t-Zukunftsradar 2024,
in den Summen der Prozentangaben Abweichungen von +/- 1 entstehen. Grafik: DStGB 12/24




Frage: Wie schatzen 5ie
den aktuellen 5tand der
Digitalisierung in lhrer
Kommune insgesamt ein?
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Thiringen

Einschatzung der Kommunen zum aktuellen Stand der Digitalisierung insgesamt
(nach Bundeslandern in Prozent*)
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* Durch das Entfallen der Machkommastellen kdnnen in den Summen der Prozentangaben Arvelchungen von +- 1 % entstehen.

Abbildung 4: Einschatzung der Kommunen zum aktuellen Stand der Digitalisierung insgesamt {nach Bundeslandern}



Frage: Wo sehen Sie akuten
Handlungsbedarf in lhrer
Kommune beim Thema
Digitalisierung?

Personalausstattung

IT-Sicherheit

Finanzmittel

Fachliche Expertise

Technische Ausstattung
Hard-/Software

Breitbandinfrastruktur

Priorisierung der Handlungsbedarfe nach Themen
(Gesamtauswertung in Prozent)

31%
46 %
29%

17 %

18 %



Frage: Welche Instrumente
sind aus lhrer Sicht besonders
sinnvoll, um die Digitalisie-
rung in lhrer Kommune zu
unterstitzen?

Vernetzung mit
anderen Kommunen

zusatzliche Finanzmittel

Qualfimerungs- und
WeiterbildungsmalBnahmen

Projektforderung
Externe Beratung
Expertenworkshops

Sonstiges

Sinnvolle Instrumente zur Umsetzung der Digitalisierung i e
(Gesamtauswertung in Prozent)

76%
b6/ %

58%

21%

16%
Mehrfachnennung moglich

Abbildung 13: Sinnvolle Instrumente zur Umsetzung der Digitalisierung (Gesamtauswertung)



Steuerung der Digitalisierung durch eine:n Beauftragte:n bzw. Chief Digital Officer (CDO)

(Gesamtauswertung in Prozent)

Status der Digitalisierungsstrategien in den Kommunen
(Gesamtauswertung in Prozent)

| Unsere Kommune hat keine
Digrtalisierungsstrategie.

| Unsere Kommune hat bereits eine
Digitalisierungsstrategie entwickelt.

| Unsere Kommune plant oder entwickelt gerade
eine Digitalisierungsstrategie.

Freitextantwort: ,Fir unsere kleine selbstéandige Gemeinde sind
weder die fachlichen noch die zeitlichen Ressourcen
ausreichend, um sich mit dem Thema im gebotenen MaB zu
beschaftigen. Es wird daher in der Regel meist nur auf rechtlich
zwingende Anforderungen reagiert.”



Zustimmung zur Aussage:  Bereitstellung von IT-Infrastruktur mit einheitlichen Schnittstellen und zentralen Basisdiensten
Fur eine erfolgreiche
Verwaltungsdigitalisierung
braucht es eine verbindliche,
foderale IT-Infrastruktur mit
einheitlichen Schnittstellen \

\3

(Gesamtauswertung in Prozent*)

und zentralen Basisdiensten,
die far alle Kommunen

bereitgestellt werden. | Stimme zu

| Stimme nicht zu

| Kann ich nicht einschatzen

* Durch das Entfallen der Nachkommastellen konnen in den Summen der Prozentangaben Abweichungen von +/- 1% entstehen.

Abbildung 24: Bereitstellung von [T-Infrastruktur mit einheitlichen Schnittstellen und zentralen Basisdienste (Gesamtauswertung)



Cyber-Angriffe auf Kommunen in den vergangenen zwei Jahren

(Gesamtauswertung in Prozent)
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Einschatzung zur Bedrohung von Kommunen durch Cyber-Angriffe
(Gesamtauswertung in Prozent*)

Einschatzung zum Stand der Vorbereitung auf Cyber-Angriffe
(Gesamtauswertung in Prozent)

| 1a

sehr hoch hoch mittel niedrig sehr niedrig kann ich nicht

nincrhstTan

| Nein
| WeiB ich nicht




Status von IT-Sicherheitskonzepten in den Kommunen

(Gesamtauswertung in Prozent)

Unsere Kommune hat kein oder nur
ein veraltetes [T-Sicherheitskonzept.

Unsere Kommune hat ein aktuelles
[T-Sicherheitskonzept.

Unsere Kommune arbeitet gerade an einem
IT-Sicherheitskonzept.



Frage: Wer ist in lhrer
Kommune far die IT-Sicher-
heit zustandig?

Unsere Kommune verfugt Gber
eine:n qualifzierte:n
[T-Sicherheitsbeauftragte:n.

Unsere Kommune verflgt Gber
keine:n ausgewiesenen
[T-Sicherheitsbeauftragte:n.

Um die [T-Sicherheit unserer
Kommune beschaftigt sich einfe
Kolleg:in aus einem fachfrem-
den Bereich.

Unsere Kommune greift bei der
[T-Sicherheit auf externe
Dienstleister zurtck.

Es gibt in unsere Kommune
keine formale Zustandigkeit
einer Person oder Crganisations-
einheit fur die IT-Sicherheit.

WeiB ich nicht

Zustandigkeit fur IT-Sicherheit in den Kommunen
(Gesamtauswertung in Prozent)

Mehrfachnennung maglich

Abbildung 39 : Zustandigkeit for IT-Sicherheit in den Kommunen (Gesamtauswertung)



Frage: Welche MaBnahmen
hat Ihre Kommune
ergriffen, um sich gegen
Cyber-Angriffe zu schitzen?

Unsere Kommune hat ein
Backup- und Datensicherungs-
konzept implementiert.

Unsere Kommune arbeitet zur
Abwehr von Cyber-Angriffen
mit externen Dienstleistern
zusammen.

Unsere Kommune arbeitet an
der Implementierung des

.1 T-Grundschutz Profil: Basis
Absicherung Kommunal-
verwaltung” des BSI.

Unsere Kommune kooperiert zur
Abwehr von Cyber-Angriffen
mit Bundes- bzw. Landes-
einrichtungen.

Kommunale MaBnahmen zum Schutz gegen Cyber-Angriffe
(Gesamtauswertung in Prozent)




Unsere Kommune arbeitet zur
Abwehr von Cyber-Angriffen
mit externen Dienstleistern
Zusammen.

Unsere Kommune arbeitet an
der Implementierung des
IT~Grundschutz Profil: Basis
Absicherung Kommunal-
verwaltung” des BSI.

Unsere Kommune kooperiert zur
Abwehr von Cyber-Angriffen
mit Bundes- bzw. Landes-
einrichtungen.

Unsere Kommune hat eine
Zwei-Faktor-Authentifizierung
in der gesamten Vierwaltung
implementiert.

Unsere Kommune kooperiert
mit anderen Kommunen der
Region, um sich im Angriffsfall
gegenseitig unterstitzen zu
konnen.

Unsere Kommune hat bisher
noch keine nennenswerten
MaBnahmen zur Gefahren-

abwehr ergriffen.

Sonstige

Unsere Kommune nutzt das
Projekt ,Weg in die Basis
Absicherung” (WiBa) des BSl,um
den IT Sachstand zu erheben und
Anforderungen zu identifizieren.

Unsere Kommune simuliert in
regelmaBigen Krisenobungen
Cyber-Angriffe gegen die eigene
IT-Infrastruktur.
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Kontakt ﬁ DStGB

und Gemeindebund

Alexander Handschuh

Deutscher Stadte- und Gemeindebund

MarienstraBBe 6
D-12207 Berlin

alexander.handschuh@dstgb.de
+49 | 030 -77307-253

www.dstgb.de
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