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Kommunale Informationssicherheit
nachhaltig und ubergreifend starken

Eine leistungsféhige Verwaltung bildet den
Grundpfeiler fur die Funktionsfahigkeit und Legi-
timation des Staates. Die Landkreise Uberneh-
men wesentliche Vollzugsaufgaben und spielen
eine zentrale Rolle bei der Gewahrleistung sozia-
ler Sicherheit oder in der Bewaltigung von Kri-
senlagen wie Pandemien und Naturkatastro-
phen. Die Kommunen stellen dabei den zentra-
len BerUhrungspunkt zwischen dem Staat sowie
den Burgern und Unternehmen dar. Die Funkti-
onsfahigkeit des Staates pragt sich somit in der
AuBenwirkung Uber leistungsfahige Kommunen.
Durch die fortschreitende Digitalisierung ist diese
unmittelbar mit einer funktionsfahigen IT gekop-
pelt. Die Ereignisse zu den bekannten Cyberan-
griffen auf offentliche IT-Dienstleister, Land-
kreise, Stadte und Gemeinden sowie die daraus
resultierende eingeschrankte Handlungsfahig-
keit, Folgekosten und Vertrauensverluste gegen-
Uber der Offentlichkeit verdeutlichen die Bedeu-
tung der Informationssicherheit in den Kommu-
nen.

Dennoch bleibt das Thema Informationssicher-
heit in der politischen Debatte bislang unterre-
prasentiert. Es fehlt an einem klaren, gesamt-
staatlichen Ansatz, der die Kommunen als tra-
gende Sdule des Verwaltungsvollzugs und der
Daseinsvorsorge in den Blick nimmt. Angesichts
der zunehmenden Digitalisierung und den An-
forderungen, die sich durch das Onlinezugangs-
gesetz, die Registermodernisierung sowie Smarte
Landkreise ergeben, ist die Bedeutung einer ro-
busten Informationssicherheit auf kommunaler
Ebene kaum zu Uberschatzen.

Zur nachhaltigen Starkung der kommunale Infor-
mationssicherheit bedarf es deshalb gezielter
bundeslanderibergreifender  Unterstitzungs-
maBnahmen, die die Kommunen in ihrer Arbeit
wirksam entlasten und starken.

1. IT-Grundschutz vereinfachen

Der SchlUssel zur Informationssicherheit ist ein
Ubergreifendes und systematisches Manage-
mentsystem flr Informationssicherheit (ISMS).
Um ein solches System aufzubauen, stellt das
Bundesamt flr Sicherheit in der Informations-
technik (BSI) mit dem IT-Grundschutz eine etab-
lierte und Ubertragbare Methodik zur Verfi-
gung. Der IT-Grundschutz gilt dabei als birokra-
tisch und gerade fur kleine Organisationen als
auBerst herausfordernd in der Umsetzung (ca.
1.100 MaBnahmen, umfassende Dokumentati-
onspflichten). Hier muss gegengesteuert wer-
den. Es bedarf einer gezielten und kompetenten
Unterstiitzung der Kommunen beim Aufbau des
IT-Grundschutzes. Dazu gehdren niedrigschwel-
lige Einstiegshilfen wie Wege in die Basisabsiche-
rung und die VerknlUpfung mit bestehenden
Konzepten der Lander (z. B. Sicherheit fir Kom-
munen in Schleswig-Holstein), welche anschlie-
Bend den Weg in die Standardabsicherung eb-
nen mussen. Dieser seit wenigen Jahren einge-
schlagene Weg ist unbedingt weiter zu intensi-
vieren und finanziell zu unterlegen. Uber kosten-
freie Testate oder Zertifikate missen dabei Zwi-
schenerfolge ausweisbar sein. Arbeitsbeispiele
des BSI (z. B. das fiktive Unternehmen Recplast
GmbH) missen um kommunale Beispiele er-
ganzt werden.

2. ISMS-Tool als Open-Source-Software
entwickeln

Das ISMS der 6ffentlichen Verwaltung fur eine
digitalisierte und informationssichere Verwal-
tung basiert auf hundertseitenlangen PDF-Doku-
menten. Diese Grundlagen mussen grundsatzlich
neu gedacht werden. Ein ISMS-Tool auf Open-
Source-Basis, entwickelt oder weiterentwickelt
durch das BSI, kdnnte die Umsetzung der Infor-
mationssicherheit auf kommunaler Ebene



erleichtern. Dieses Tool sollte durch die Integra-
tion von Kunstlicher Intelligenz (KI) die Informa-
tionssicherheitsbeauftragten der Kommunen bei
der schrittweisen EinfUhrung eines ISMS nach IT-
Grundschutz unterstitzen und durch intelligente
Vorlagen, Zeitplane, die Integration von Grund-
schutzprofilen sowie Handlungsempfehlungen
die Umsetzung vereinfachen und optimieren.
Dabei muss von Beginn an die kommunale Per-
spektive mitgedacht werden. Ein solches Vorha-
ben kénnte in enger Kooperation mit dem Zent-
rum fur digitale Souveranitat (ZenDiS) auf eine
nachhaltige Grundlage gestellt werden, um ein
starkes Open-Source-Okosystem fuir die Informa-
tionssicherheit in der &ffentlichen Verwaltung zu
schaffen.

3. Verbindliche Standards schaffen

Die Benennung von Informationssicherheitsbe-
auftragten, die Definition von Meldewegen und
Mindeststandards an ein ISMS sollten gesetzlich
vorgegeben werden. Dazu gehort eine angemes-
sene kommunale Finanzausstattung. Unter-
schiedliche Regelungen von verschiedenen
Rechtsakten sind zu vermeiden und eine Harmo-
nisierung von Anforderungen anzustreben (EU-
Zahlstelle, iKfz etc.). Das BSI sollte zukUnftig ob-
ligatorisch bei der Definition von Anforderungen
der Bundesbehdérden gegeniber den Kommu-
nen eingebunden werden.

Informationssicherheit muss auBerdem zukinf-
tig von Beginn an bei der Konzeption von Geset-
zen und Programmen als Mittel der Umsetzung
mitgedacht werden. Eine nachtragliche Defini-
tion von Anforderungen, wie dies bei dem OZG
geschehen ist, ist unbedingt zu vermeiden. Der
IT-Planungsrat sollte zukunftig klar definieren,
welche Anforderungen ebenenlbergreifende
Verfahren zu erflllen haben. Die Kommunen
mussen auf die Sicherheit der zentralen Verfah-
ren bei einer fir die Ende-zu-Ende notwendigen
Verzahnung mit den eigenen IT-Infrastrukturen
vertrauen kénnen.

4. IT-Sicherheitsanalysen anbieten

Im Rahmen von [T-Sicherheitsanalysen werden
Kommunen gemal eines standardisierten Fra-
genkataloges und technischer Stichproben
(Netzwerk, Firewalls, Verzeichnisdienste etc.)
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beurteilt. Teil der Prifung sind auch die Sichtun-
gen von Dienstanweisungen, Richtlinien oder
Dokumentationen. Anhand von Vorgesprachen,
vor Ort-Terminen und einer individuellen Ergeb-
nisaufbereitung sind umfassende Handlungs-
empfehlungen fur die Kommunen méglich. Vom
Ist-Zustand ausgehend kénnen anschlieBend ge-
zielte MalBBnahmen zur Verbesserung des IT-Si-
cherheitsniveaus angestrebt werden. An erfolg-
reiche Umsetzungen sollte dabei angeknipft
und das Angebot flachendeckend zur Verfligung
gestellt werden.

5. Schulungsangebote ausbauen

Es bedarf eines kuratierten Angebots von Schu-
lungen, das auf die Bedurfnisse der Kommunal-
verwaltungen spezialisiert die notwendigen
Kompetenzen far die IT-Sicherheitsbeauftragten
vermittelt. Flankierend waren digital abrufbare
Schulungsangebote sinnvoll, die auf bestehen-
den Plattformen wie dem KommunalCampus
aufbaut, um einen flexiblen Kompetenzerwerb in
der Breite zu erméglichen. Dartber hinaus soll-
ten flachendeckende Awareness-Kampagnen,
beispielsweise in Form von Materialien (White-
Label) wie Plakaten und Informationsbroschiren,
bereitgestellt werden, um das Bewusstsein fir In-
formationssicherheit auf kommunaler Ebene fl3-
chendeckend zu starken und Synergieeffekte zu
erzielen. Die Bereitstellung von Awarenessplatt-
formen mit Angriffssimulationen zur Sensibilisie-
rung der Mitarbeiter wirden den Handlungs-
strang sinnvoll erganzen.

6. Warn- und Informationsdienste zur Ver-
figung stellen

Uber Warn- und Informationsdienste werden In-
formationen zu neuen Schwachstellen und Si-
cherheitsllicken sowie aktuellen Bedrohungen
far IT-Systeme verdffentlicht. Entsprechende
Dienste sind mit einer fur die Kommunen rele-
vanten Ersteinschatzung und schnellen Weiterlei-
tung fur eine kurze Reaktionsmdglichkeit in den
Kommunen einzurichten.



7. Vorfalls- und Notfallmanagement im-
plementieren

FUr den Fall eines gravierenden IT-Sicherheitsvor-
falls mussen Notfallpléne etabliert werden, die
den Alternativbetrieb der wichtigsten kommuna-
len IT-Infrastrukturen — wie Telefonie und Com-
puter —sichern. Hier sollten die Lander Infrastruk-
turen zur Verfligung stellen. Uber Plattformen
wie Open Desk kénnte eine schnelle erste Hand-
lungsfahigkeit hergestellt werden.

Zudem mussen konkrete Handlungsempfehlun-
gen zur EinfGhrung eines ,Business-Continuity-
Managements” entwickelt und Kommunen bei
der Durchfiihrung von Cybersicherheitstibungen
unterstitzt werden.

Die Einrichtung von , MIRT-Strukturen” (Mobile-
Incident-Response-Teams) fir Kommunen spielt
eine weitere wichtige Rolle. Haufig werden Kom-
munen mit der Bewaltigung von Cyberangriffen
sich selbst Uberlassen. Des Weiteren stellen sich
Fragen wie mit umfassenden Cyberangriffen auf
mehrere Kommunen und die Lander umgegan-
gen werden kann. Hier bengtigt es Losungen wie
Rahmenvertrage mit auf Cyberangriffe speziali-
sierte Dienstleister.

8. IT-Infrastruktur und Fachverfahren kon-
solidieren und befdhigen

Eine Vielzahl an kleinteiligen kommunalen IT-
Dienstleistern, Eigenbetrieben und Fachverfah-
ren erschwert das Erreichen eines hohen IT-Si-
cherheitsstandards. Neben der durch die Kom-
munen selbst anzugehenden Konsolidierung der
[T-Infrastruktur kann eine gemeinsame Cloud-
Infrastruktur wie bspw. die Deutsche Verwal-
tungscloud zukiinftig eine wichtige Rolle fir ei-
nen informationssicheren Betrieb von Anwen-
dungen einnehmen. Hierzu ist von den Landern
und dem Bund eine auskémmliche Finanzierung
der Deutschen Verwaltungscloud vorzusehen,
um eine moderne, sichere und leistungsfahige IT-
Infrastruktur far die &ffentliche Verwaltung si-
cherzustellen. Neben der IT-Infrastruktur ist auch
die Anwendungsebene in die Betrachtung einzu-
beziehen. Hier bedarf es der Prinzipien , Security
by design” und ,Privacy by Design” sowie einer
umfassenden Produktstrategie gegeniber den
Softwareanbietern als  Voraussetzung  fir
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zukUnftige — vor allem ebenentbergreifende —
Softwareentwicklungen der &ffentlichen Hand.

9. IT-Planungsrat fiir die Kooperation in
der Informationssicherheit starken

Die Lander bieten bereits eine Reihe von Unter-
stUtzungsmaBnahmen. Diese stehen allerdings
nur wenigen Kommunen zur Verfiigung. Der IT-
Planungsrat sollte hier eine starkere koordinie-
rende Funktion wahrnehmen und bspw. Uber
zentrale Budgets die Kommunen mit Ubergrei-
fenden Angeboten unterstltzen. Die im Papier
dargelegten Vorschlage sind dafiir pradestiniert.
Das Schwerpunktthema Informationssicherheit
des IT-Planungsrates bietet eine gute Moglich-
keit, das Thema anzugehen.

10. Fazit

Mit den hier genannten MaBnahmen kann die
Informationssicherheit auf kommunaler Ebene
nachhaltig gestarkt und die Resilienz der Verwal-
tung gegenUber den zunehmenden Cyberbedro-
hungen verbessert werden. Nur durch eine klare
politische Zielsetzung und durchdachte Umset-
zungsstrategien lassen sich die drangenden Her-
ausforderungen in diesem Bereich bewaltigen.

Berlin, den 17.3.2025



