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Wir wissen, was passieren kann. Wenn wir uns 
nicht vorbereiten, handeln wir fahrlässig.

Investitionen in Informationssicherheit sind
günstiger als ein wochenlanger Notbetrieb.

„Ein erfolgreicher Cyberangriff findet statt. 
Fraglich ist wann.“ Quelle: BSI
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Kurzüberblick über die 
Bedrohungslage

Erfahrungen im Rahmen der Sensibilisierung bei einer Phishing-Simulation
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Phishing

Angreifer Opfer
Trojaner & Würmer

Informationspreisgabe

Opfer geben nichtsahnend 
persönliche und vertrauliche 

Informationen ein, klicken auf 
Anlagen

Verschicken falscher 
Nachrichten mit Anhängen 
oder Links zu Online-Shops, 

Sozialen Netzwerken, 
Bezahldiensten etc.

Phishing zielt darauf ab, 
sensible und 

personenbezogene Daten 
zu erhalten



FB 01-12 Digitale Verwaltung 7

*Die Lage der IT-Sicherheit in Deutschland (https://www.bsi.bund.de/)

Ransomware ist und 
bleibt die größte 

Bedrohung!

*

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf?__blob=publicationFile&v=7
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Ransomware ist und 
bleibt die größte 

Bedrohung!

*Die Lage der IT-Sicherheit in Deutschland (https://www.bsi.bund.de/)

*

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf?__blob=publicationFile&v=7
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Sensibilisierung
Erfahrungen im Rahmen der Sensibilisierung bei einer Phishing-Simulation
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Sensibilisierungsmaßnahmen
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Phishing-Simulation 1
Sensibilisierung
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Eckdaten zur Phishing-Simulation

Auftrag

Zeitraum einer Simulation

Ø Versandte E-Mails 

Ø Teilnehmendenzahl

Ø Mails pro TN

Mehrere Simulationen
inklusive Auswertungen

vier Wochen

40.000

11.500

3,5
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Phishing-Simulation

• Anhänge zu öffnen

• Sensible Daten preisgeben

• Unsichere Webseiten    
besuchen

Zielsetzungen

Ziel der „Trigger“-E-Mails Ziel der Simulation

• Beschäftigte werden bei 
falschem Verhalten auf 
Informationsseite geleitet 
und über das richtige 
Verhalten aufgeklärt

• Eigene Erfahrung machen



„Ich habe das angeklickt, 

aber es ist ja nichts passiert“



„Das Dokument war leer, also habe ich mir 
gedacht: Zum Glück. War wohl SPAM“



!!!
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Information und Kommunikation
Erfahrungen im Rahmen der Sensibilisierung bei einer Phishing-Simulation
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Ergebnisse werden detaillierter geteilt mit …

• Verwaltungsvorstand

• Chief Information Security Officer (CISO)

• Fachbereichsleitungen

• Beschäftigten

• Unternehmen im Konzern Stadt Essen
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Information für Führungsebene…
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Information für Beschäftigte …

• Sofortinformation im Rahmen der Phishing-Simulation

• Wenn sensible Daten preisgegeben wurden, direkter 
Hinweis durch eine Informationsseite

• Meldungen wurden wie „echte“ Fälle behandelt

• Die Fachbereiche haben ihre Beschäftigten intensiver 
informiert und Regelungen kommuniziert

• Überarbeitung DA Informationssicherheit
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Mit Blick auf die Beschäftigten …

• Einfacher Zugang zu Informationen und Schulungsinhalten

• Fachschulungen für Fachpersonal

• Informationssicherheit als Baustein im Geschäftsprozess

• Sensibilisierungsmaßnahmen beginnen in jedem Team

• Verhalten und Auswirkungen besprechen

• Erfahrungen helfen, Flyer nicht

• Einfache Nutzungsmöglichkeiten führen zur Nutzung!
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Persönliche Ansprache wurde 
fokussiert!
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Phishing-Simulation 2
Sensibilisierung



Investieren lohnt sich, 

Hoffen nicht!



Vielen Dank!


