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Agenda:

• Govdigital – Kollaborative Basis für 
öffentliche IT

• Aktuelle Cybersicherheitslage

• Umgang mit Bedrohungen und 
Bedrohungsinformationen

• Ein gemeinsamer Service für die 
öffentliche Verwaltung 



Kollaborative Basis für die öffentliche IT

govdigital ist ein bundesweit ausgerichtetes öffentliches 

Unternehmen in der Rechtsform einer Genossenschaft. Ziel ist 

es, sichere und zuverlässige digitale Infrastrukturen für die 

Aufgaben der Verwaltung und der Daseinsvorsorge zu schaffen.

Unsere 28 Mitglieder sind öffentliche IT-Dienstleister aller drei 
Ebenen des föderalen Staats, die sich mit hoher Verbindlichkeit 
zu einem gemeinsamen Engagement verpflichtet haben.

Wir sind eine Inhouse-Gesellschaft. Mitglieder der 
govdigital und ihre Träger können die govdigital 
inhouse beauftragen.
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Cooperation-as-a-Service

Wir ermöglichen 

bundesweite Kooperationen und 
Zusammenarbeit über alle 

Verwaltungsebenen hinweg.

Plattformen

Wir organisieren 

bedeutende Plattformen der öffentlichen 
Verwaltung, bauen sie mit unseren Mitgliedern 

auf und steuern den Betrieb.

Genossenschafts-Services

Wir entwickeln 

Lösungen mit und für unsere Mitglieder und 
setzen sie gemeinsam wirtschaftlich um.

Die govdigital hat drei Geschäftsmodelle

Die große Reichweite der 28 Mitglieder ermöglicht Inhouse-Austausch zwischen Bund, allen Bundesländern 
und rund 85 Prozent aller kommunalen Gebietskörperschaften in Deutschland.
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Deutschland belegt einen Spitzenplatz in der Liste der europäischen Angriffsziele**
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Quelle:  *BSI-Lagebericht 2023;  **2024 Cyber-Security Report Schwarz Gruppe

• 206 Milliarden Euro Schaden für deutsche Unternehmen 
in 2023 (Bitkom)  - drei Mal in Folge über 200 Milliarden €!

• Stetig wachsende Zahl von Schwachstellen in 
Softwareprodukten – 70 Schwachstellen (weltweit täglich), 
15% kritisch

• Professionalisierung und Spezialisierung der 
Cyberkriminalität* 

• Zunehmende Investitionen und die Bereitschaft für mehr 
Cybersicherheit vs. Fachkräftemangel**

• Cyberkriminelle nehmen zunehmend den Weg des 
geringsten Widerstandes

Cyber-Resilienz steigern



Handeln bevor es weh tut!

Bedrohungen in der Cybersicherheit fungieren als potenzielle Schadensquellen, die die Integrität, Verfügbarkeit und 
Vertraulichkeit von Informationssystemen und Daten beeinträchtigen können. 

Bedrohungen Schwachstellen Cyber-Attacke

Auswirkungen auf den Betrieb
Nutzen bei Erkennung

Frühzeitig relevante Bedrohungen erkennen und automatisiert dagegen vorgehen.
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Risiko = Bedrohung + Schwachstelle



Bedeutung von Malware Information Sharing in der Cybersicherheit

• Austausch erfolgt zwischen verschiedenen Organisationen 
und Einrichtungen – Wirtschaft, Staat, Verwaltung, 
internationale Organisationen

• Technische Details, 

• Indikatoren für Kompromittierungen (IoCs), 

• Taktiken, Techniken und Verfahren (TTPs) von Angreifern

• Abwehr- und Milderungsstrategien

• Die Rolle von Malware Information Sharing:

• Frühzeitige Erkennung

• Verbesserte Abwehrmaßnahmen

• Effizienzsteigerung

• Förderung der Zusammenarbeit

• Bildung eines kollektiven Wissens
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Austausch von Informationen, Analysen und Echtzeit-Daten  über Malware, Cyberangriffe und Schwachstellen 

Informationen teilen erfordert Austausch



Herausforderungen durch das Teilen von Informationen müssen adressiert werden.
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Effektive Kommunikation

Standardisierung der Formate

Technologische Kompatibilität

Ressourcen und Kapazität

Etablieren von Vertrauen

Datenschutz und Vertraulichkeit „4-Augen-Prinzip“ durch Redaktion

Gemeinsame Taxonomie

Moderierte Kommunikation, Sharing 
Calls

Relevanz ermitteln

Gemeinschaftlicher Betrieb und 
Automatisierung

Feste Basis etablieren – Sharing Policy



Gemeinsamer Ansatz für höheren Schutz

Wesentliche Elemente:

• Sharing Policy vereinbart.

• Regelmäßige Sharing Calls zum Teilen von 
Information, Erfahrung und Erkenntnis.

• Gemeinsame technische Plattform ermöglicht 
schnelles Handeln, die Taxonomie ist definiert.

• Redaktion ermöglicht Steigerung der Relevanz 
und Verbesserung der technischen Qualität; 
geringe Anzahl „False Positives“.

• Rückkopplung für die technische Integration 
eigener Erkenntnis – insbesondere über 
Fachverfahren.
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Operationalisieren von Bedrohungsinformation

Service verfügbar seit 01/2024

Starke Partnerschaft mit der DCSO

• Expertise deutscher Großkonzerne
• Vertrauensvolle Partnerschaft mit BSI, BND und BfV
• Netzwerk auch in Krisensituationen

Passende Angebote für Einsteiger und Experten

• Erste Erfahrungen sammeln (Sharing Calls) und Reports
• Zugriff auf technische Information, eigene Erkenntnisse

einfach operationalisieren 

Einzigartige Informationen 

• Eigene Sensorik und dadurch einzigartige Informationen
• Einbettung in enge Kooperation (Sharing Calls, Feedback)
• Schwachstellen von Fachverfahren

Maßgeschneiderter genossenschaftlicher Service

• Hohe Relevanz der Informationen für die öffentliche 
Verwaltung / IT-Dienstleister

• Reduktion lokaler Aufwände durch redaktionelle Unterstützung
• Keine Konkurrenz um knappes, hochspezialisiertes Personal
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Passende Angebote für Einsteiger und Experten
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Einzelaspekte zur Prüfung an der Teilnahme des 
Services:

1. Kann der IT-Betrieb die Absicherung verbessern?

2. Können die Informationen die Resilienz und 
Sicherheit der eigenen Systeme beeinflussen?

3. Ist das Risikomanagement der IT oder der 
Informationssicherheitsrisiken in eigener 
Verantwortung?

4. Können eigene Erkenntnisse und Einschätzungen 
die anderen Teilnehmer befähigen, davon zu 
profitieren?

Der Service richtet sich an Organisationen, denen gegenüber die govdigital „inhouse-fähig“ ist.

Bronze
(Basic)

Silber
(Essential)

Gold
(Advanced)

TI-Content Weekly / AdHoc 
Report

Weekly / AdHoc Report
Tech. Indikatoren

Weekly / AdHoc Report
Tech. Indikatoren

Redaktion Sharing Call Sharing Call
Rücklauf / Mitglieder 
Wünsche

Sharing Call
Rücklauf / Mitglieder 
Wünsche

Zentrale MISP  P n/a

Eigene MISP   P



Das gemeinschaftliche Malware Information Sharing zeichnet sich durch spezifische 
Alleinstellungsmerkmale für die öffentliche Verwaltung aus.
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Spezifische / Relevante 
Bedrohungs-

information für die ÖV

Schwachstellen von 
Fachverfahren

Redaktionelle 
Unterstützung

Gemeinschaftliche 
Leistung adressiert 
Fachkräftemangel

Hohe Qualität 
fördert 

Automatisierung

Vertrauensvolles 
Netzwerk

Hohe Expertise



Zusammenfassung

• Bedrohungslage wächst und ist für einzelne Organisationen kaum überschaubar

• Individuelle Bedrohungen erkennen - Frühzeitiges Agieren steigert die Cyber-Resilienz

• Spezifische Informationen gleichgesinnter verhindern Angriffe - Relevanz

• Gemeinsames Handeln und Automatisierung helfen bei zunehmendem Fachkräftemangel
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Die govdigital stellt vertrauensvolle Basis bereit.



Das Security-Services Angebot wächst stetig

22.04.2024

Business Continuity Management       Phishing-Simulation              Malware Information Sharing
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Email: Uwe.Schwarz@govdigital.de
Tel: +49 175 413 7242
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